Zasady postepowania po ogloszeniu alarmu w szkole:

1. O ewakuacji decyduje dyrektor, ktéry po otrzymaniu meldunku od nauczyciela lub innej osoby
zgtaszajgcej zagrozenie oraz rozpoznaniu sytuacji podejmuje decyzje o zawiadomieniu stuzb (policja,
straz pozarna) i ogtoszeniu alarmu.

2. W sytuacji braku pradu sygnat alarmowy moze by¢ ogtaszany za pomoca gwizdka lub dzwonka
recznego, z jednoczesnym komunikatem stownym podawanym przez osoby oglaszajace alarm. Jest
to sygnat do natychmiastowego dziatania dla wszystkich pracownikéw szkoty oraz bezwzglednego
wykonywania polecen nauczycieli przez uczniow.

3. Niezbedne jest wezwanie odpowiednich stuzb droga telefoniczna.

Procedura wezwania powinna by¢ realizowana nastepujaco: “ Wybranie numeru odpowiedniej
stuzby: e policja 997; e straz pozarna 998; ® pogotowie ratunkowe 999; ¢ europejski telefon
alarmowy (obowigzujacy na terenie catej Unii Europejskiej) 112; ¢ pogotowie energetyczne 991; o
pogotowie gazowe 992; e pogotowie cieptownicze 993; e pogotowie wodno-kanalizacyjne 994; e
wojewaddzkie centrum zarzadzania kryzysowego 987; e infolinia policji (potaczenie bezptatne) 800
120 226. ~ Po zgtoszeniu sie dyzurnego operatora danej stuzby podanie nastepujacych informacji: ¢
rodzaj stwierdzonego zagrozenia; ® nazwa i adres szkoty; ¢ imie i nazwisko oraz petniona funkcje; ®
telefon kontaktowy; e zrealizowane dotad dziatania w reakcji na zagrozenie. " Potwierdzenie
przyjecia zgtoszenia i zapisanie danych przyjmujacego zgtoszenie.

4. Wszystkie dziatania od tej chwili majg prowadzi¢ do jak najszybszej ewakuacji wszystkich oséb
znajdujacych sie na terenie szkoty. Wszyscy powinni bezwzglednie podporzgdkowad sie poleceniom
0s06b funkcyjnych. W przypadku uczniéw takg osobg jest nauczyciel, z ktérym w danym momencie
majq zajecia.

5. Akcjg nie moze kierowac wiele oséb, by nie doprowadzi¢ do dezorientacji i wybuchu paniki.

6. Po rozpoznaniu zagrozenia i dokonaniu oceny sytuacji nauczyciel decyduje o mozliwej najkrétszej
drodze ewakuacji z budynku.

7. Uczniowie na polecenie nauczyciela ustawiajg sie w szeregu i w sposéb zorganizowany kierujg sie
do wskazanego wyjscia ewakuacyjnego.

8. Nalezy poruszac sie po prawej stronie korytarzy i klatek schodowych, wykonujac polecenia oséb
funkcyjnych.

9. Jezeli alarm zostanie ogfoszony w czasie przerwy, uczniowie powinni skupic¢ sie wokot najblizej
stojgcego nauczyciela, a jezeli tylko nie zagraza to ich bezpieczeristwu pod sale, w ktorej majg miec
zajecia i stamtqd pod opiekqg nauczyciela przemieszczajq sie tak, jak to opisano wyzej.

10. Zbidrka na placu alarmowym stuzy sprawdzeniu obecnosci ucznidw klas i ustaleniu liczby oséb
nieobecnych. Jest to bardzo istotne dla prowadzenia przez wezwane stuzby akcji ratunkowej.

Najwazniejsze zasady, o ktérych powinien pamietac kazdy uczen
i przestrzegac ich od chwili ogtoszenia w szkole alarmu:

1. Stuchaj i wykonuj doktadnie polecenia nauczyciela.

2. Zachowaj spoké;j.

3. Po przerwaniu zajec udaj sie wraz z klasg na miejsce zbidrki drogg wskazywang przez
nauczyciela.

4. Pomagaj osobom stabszym.

5. Nie lekcewaz zagrozenia nawet woéwczas, gdy nie jest ono bezposrednie.



Bezpieczna ewakuacja osob z niepeftnosprawnosciq

W przypadku oséb z niepetnosprawnoscia bezpieczna ewakuacja powinna uwzgledniac rodzaj oraz
stopien niepetnosprawnosci, wiek wychowankdéw i ewentualne wykorzystanie na potrzeby ewakuacji
pomocy ze strony innych oséb (pracownikdw, uczniow). Aby utatwié ewakuacje oséb z
niepetnosprawnosciami, nalezy:

1. Sporzadzié liste ucznidw z réznymi rodzajami niepetnosprawnosci.

2. Rozplanowac zajecia klas, w ktérych uczg sie osoby z niepetnosprawnoscia, w taki sposdb, by nie
musiaty one przemieszczac sie pomiedzy pietrami budynku.

3. Przystosowac drogi ewakuacyjne do poruszania sie 0séb z niepetnosprawnosciami;

4. Wyznaczy¢ opiekundéw oséb z niepetnosprawnoscia na czas ewakuacji.

5. W miare mozliwosci wczesniej przeszkoli¢ opiekundéw oséb z niepetnosprawnoscig w zakresie
technik ewakuacji. Osoby niepetnosprawne ruchowo czesto sg w stanie samodzielnie pokonac¢ droge
tylko do tzw. bezpiecznego miejsca, co moze opdzniac czas ewakuacji catej placowki. Jest to
szczegolnie istotne w pierwszej fazie opuszczania budynku. Warto uwzgledni¢ koniecznos¢
przepuszczenia przed osobe niepetnosprawng strumienia ewakuowanych. W przypadku oséb
poruszajgcych sie na wdzkach inwalidzkich miejsce takie powinno mie¢ odpowiednie wymiary (co
najmniej 900 x 1400 mm). Jego potozenie w poblizu pionowej drogi ewakuacyjnej (schodow) wptynie
na podniesienie bezpieczeristwa osoby ewakuowanej. Samodzielne pokonywane drég ewakuacyjnych
przez osoby niewidome i niedowidzgce moze wigzac sie z ogromnym stresem. Poméc im mogg
wprowadzone w placdwce rozwigzania tagodzgce stres:  poziome znaki fluorescencyjne na
podtogach i scianach;  podswietlone porecze schodow, progi i przeszkody w kolorach
kontrastujgcych z barwg Scian i otoczenia oraz oswietlenie ewakuacyjne; ® organizowanie tzw. grup
pomocy kolezenskiej oraz przydzielanie opiekundéw uczniom niewidomym lub niedowidzacym.

STANDARDOWA PROCEDURA EWAKUACJI
UCZNIOW, NAUCZYCIELI I PRACOWNIKOW
Z BUDYNKU SZKOLY (zal. do IBP)

CEL PROCEDURY

Zapewnienie sprawnego przygotowania i przeprowadzenia bezpiecznej ewakuacji uczniéw
1 pracownikoéw Zespotu Szkoét im. Waleriana Lukasinskiego w Skepem w sytuacji zagrozenia.

PRZEDMIOT | ZAKRES STOSOWANIA PROCEDURY

Procedura okresla tryb postgpowania oraz uprawnienia 1 odpowiedzialnosci o0séb
realizujacych niezbedne dzialanie poczawszy od stwierdzenia (mozliwosci wystgpienia)
symptoméw wskazujacych na konieczno$¢ podjecia czynno$ci zwigzanych z ewakuacja
uczniow 1 pracownikow z budynku szkoty.

PODSTAWY URUCHOMIENIA PROCEDURY

1. POZAR - gdy nieskuteczna jest likwidacja pozaru podrecznymi érodkami.

2. ZAMACH TERRORYSTYCZNY — otrzymanie informacji o podtozeniu tadunku wybuchowego lub
innego srodka niebezpiecznego.

3. ZAGROZENIE NSCH — jezeli czas dojscia skazonego obtoku powietrza jest wiekszy niz 15 minut.
4. ZAGROZENIE KATASTROFA BUDOWLANA.

5. ZAGROZENIE WYBUCHEM SPOWODOWANE AWARIA INSTALACJI.

6. INNE.



SPOSOB OGLASZANIA ALARMU / SYGNALY ALARMOWE

1. Alarmowanie o zagrozeniach w budynku szkoty odbywa sie w ramach wewnetrznego systemu
alarmowania z wykorzystaniem sieci wewnetrznej (dzwonka oraz urzadzen gtosno moéwiacych).

2. W kazdym wypadku zagrozenia wymagajgcego ewakuacji kilkakrotnie powtarzamy / stowny

komunikat - ,,EWAKUACJA” oraz modulowany sygnat dzwiekowy
dzwonka trwajacy 3 minuty.

3. Wozny szkoty otrzymuje komunikat o ewakuacji z sekretariatu szkoty, na tej podstawie
oglasza si¢ alarm 1 przystepuje do natychmiastowej ewakuacji.

4. Ewakuacje nalezy prowadzi¢ w sposob zorganizowany kierujac si¢ ustaleniami procedury
I aktualnie zaistnialg sytuacja.

5. Komunikat o ewakuacji powinien by¢ stownie doprowadzony do wszystkich o0s6b
znajdujacych si¢ w rejonie szkoty.

Swiadek niebezpiecznego zdarzenia (odbiorca informacji) zobowiazany jest
natychmiast powiadomié sekretariat szkoly tel. 054 287 7006

PRZYDZIAt OBOWIAZKOW | ORGANIZACJA DZIALANIA

1. WOZNY:
W godzinach pracy szkoty — po otrzymanej informacji o zagrozeniu przekazuje wiadomos$¢
do:

e Dyrektora szkoty tel. 054 287 7006 wew. 12,

o Sekretariatu tel. 054 287 7006 wew. 11,

e Wstrzymuje wejscie na teren szkoty,

e Po zarzadzeniu ewakuacji uruchamia modulowany sygnat dzwigkowy dzwonka,

e Po godzinach pracy szkoly — w pierwszej kolejnosci powiadamia si¢ specjalistyczne
stuzby ratownicze — Stosownie do zagrozenia a nast¢pnie informuje o zaistniatym
zdarzeniu kierownictwo szkoty.

2. SEKRETARIAT SZKOLY:
Zgodnie z decyzja Dyrektora Szkoly powiadamia:

e Stuzbe dyzurng Policji Tel. 997 lub 112
e Shuzbe dyzurng PSP Tel. 998 lub 112
e Pogotowie Ratunkowe Tel. 999 lub 112

e Inne stuzby w zalezno$ci od potrzeb
e Nadzoruje zabezpieczenie (ewakuacje¢) waznego mienia, dokumentow, urzadzen,
pieczect itp.
3. DYREKTOR SZKOLY
e Podejmuje decyzje o zakresie ewakuacji (petnej lub czgsciowej);
e Nadzoruje przestrzeganie ustalen zawartych w niniejszej procedurze;
e Nakazuje powiadomienie specjalistycznych stuzb ratowniczych;



Nakazuje  uruchomienie  elementdéw  zabezpieczenia  procesu  ewakuacji
w szczegolnosci: transport, zaladunek 1 ochrona dokumentacji szkoty, zabezpieczenie
instalacji wodnej 1 elektrycznej, otwarcie wyj$¢ ewakuacyjnych;

Wprowadza zakaz wejscia i wjazdu na teren szkoty oséb postronnych;

Organizuje akcje¢ ratownicza;

Zarzadza ewakuacj¢ samochodow;

Okresla miejsce deponowania ewakuowanego mienia;

Wspotdziata ze specjalistycznymi stuzbami ratowniczymi (PSP, Policja, Pogotowiem
Ratunkowym, Pogotowiem Gazowym itp.)

4. WICEDYREKTOR
Pod nieobecnos¢ Dyrektora Szkoty zarzadza ewakuacje i nadzoruje jej przebieg.

Przeprowadza akcje ewakuacyjng dzieci i mtodziezy,

Zabezpiecza dokumentacje szkoty.

Na miejscu ewakuacji przyjmuje meldunki od wychowawcoéw/nauczycieli oraz pozostatych
pracownikéw o liczbie ewakuowanych osob.

Sktada meldunek Dyrektorowi Szkoty Iub kierujacemu akcja ratownicza.

5. WYCHOWAWCY KLAS — NAUCZYCIELE

Oglaszajg alarm dla ucznioéw (klas);

Nakazuja opuszczenie budynku;

Nadzoruja przebieg ewakuacji ucznidéw (klasy);

Nadzoruja zabezpieczenie (ewakuacj¢) waznego mienia i dokumentéw (min. dzienniki
lekcyjne nalezy zabra¢ ze sobg na miejsce zbiorki)

6. DUZURNY NAUCZYCIEL

Nadzoruje ewakuacje samochodow;
Przekazuje na miejscu ewakuacji informacj¢ o zakonczeniu ewakuacji.

7. PRACOWNICY ZATRUDNIENI W SZKOLE

W kazdym z przypadkdw wymagajacym ewakuacji nalezy postgpowac zgodnie
z planem ewakuacji szkoly oraz ewakuowac si¢ drogami ewakuacyjnymi okreslonymi
w procedurze;

W przypadku zagrozenia lub wystapienia skazenia chemicznego (NSCH) w zaleznosci
od zaistniatej sytuacji nalezy postgpowaé zgodnie z zaleceniami /pozosta¢ na miejscu,
ewakuowac si¢/.

OGOLNE ZASADY EWAKUACJI

Scisle stosowa¢ si¢ do przekazywanych zalecen.

W pierwszej kolejnosci przystapi¢ do ratowania ludzi, przeprowadzajac ich ewakuacj¢
Z 7agrozonego rejonu.

Roéwnolegle z zaalarmowaniem strazy pozarnej nalezy przystapi¢ do akcji ratowniczo
— gadniczej przy pomocy podrgcznego sprzetu gasniczego oraz hydrantow
wewnetrznych znajdujacych sie¢ w budynku.

Wylaczyc¢ 1 zabezpieczy¢ wszystkie urzadzenia elektryczne 1 gazowe.

Zakonczy¢ prace sprzetu komputerowego oraz zabezpieczy¢ dane informatyczne
przed dostepem osob niepowotanych.

Przygotowa¢ do ewakuacji (zabezpieczy¢) wazne wytypowane mienie, dokumenty,
pieczecie, srodki finansowe itp.



Usung¢ z miejsca pozaru i bezposredniego sasiedztwa wszelkie znajdujace si¢ tam
materiaty palne, wybuchowe, toksyczne, a takze cenny sprzet i urzadzenia oraz wazne
dokumenty, no$niki informacji itp.

W pierwszej kolejnosci nalezy ewakuowac osoby z tych pomieszczen w ktorych
powstal, pozar (lub wystgpito inne zagrozenie) lub ktore znajduja si¢ na drodze
rozprzestrzeniania si¢ ognia oraz pomieszczen w ktorych wyjscie lub dotarcie do
bezpiecznych drog ewakuacji moze zosta¢ odciete przez pozar lub zadymienie. Nalezy
dazy¢ do tego, aby wsrod ewakuowanych w pierwszej kolejnosci byly osoby
o ograniczonej z roznych wzgledow zdolno$ci poruszania si¢, natomiast zamykaé
strumien ruchu powinny osoby, ktére moga poruszac si¢ o wlasnych sitach.

Osoby =z ograniczong zdolno$cig poruszania si¢ nalezy ewakuowaé przy
wykorzystaniu wozkow lub przenosi¢ na rekach.

Pozamykac¢ okna.

Wytypowane osoby do dziatan zabezpieczajacych ewakuacje winny przystapi¢ do
wykonywania przypisanych im zadan.

Na czoto grupy wyznacza si¢ nieformalnego przywddcee grupy klasowej, nauczyciel
wychodzi ostatni zabierajac dziennik.

Wszystkie osoby opuszczajace szkote powinny zabra¢ rzeczy osobiste 1 przystapi¢ do
ewakuacji postgpujac zgodnie z postepujacymi zaleceniami i udaé si¢ na wyznaczone
miejsce ewakuacji — boisko tartanowe.

Nie zamyka¢ pomieszczen (drzwi na klucz).

Wchodzac do pomieszczen lub stref silnie zadymionych, przyjmowaé pozycje
pochylong (jak najblizej podlogi) oraz zabezpiecza¢ drogi oddechowe prostymi
srodkami (np. zmoczonym w wodzie materiatem).

Osoby odcigte od wyj$cia na parterze ewakuowa¢ oknami.

Podczas przechodzenia przez silnie zadymione odcinki drog ewakuacyjnych nalezy
porusza¢ si¢ wzdtuz §cian, aby nie straci¢ orientacji co do kierunku ruchu.
Wychowawcy (nauczyciele) informuja osobe kierujaca ewakuacjg o opuszczeniu klas
przez uczniow;

Wychowawcy (nauczyciele) na miejscu ewakuacji sprawdzaja obecnosé
i przekazuja informacje do osoby kierujacej ewakuacja, a ten do dyrektora
szkoly.

Na miejscu ewakuacji nauczyciel i uczniowie przebywaja do czasu otrzymania
stosownej informacji co do powrotu i kontynuacji nauki lub jej zakonczenia.

Nalezy przeciwdziata¢ panice wsrdd osdb przebywajacych w budynku, wzywajac do
zachowania spokoju, informujac o drogach ewakuacji oraz roztacza¢ opiek¢ nad
potrzebujacymi pomocy, w przypadku odciecia drog ruchu dla pojedynczych oséb lub
grupy uczniow, nalezy niezwlocznie dostgpnymi Srodkami, bezposrednio lub przy
pomocy 0sob znajdujacych si¢ na zewnatrz odcietej strefy powiadomi¢ kierujgcego
akcja ratowniczg, osoby odciete od drog wyjscia, a znajdujace si¢ w strefie zagrozenia,
nalezy zebra¢ w pomieszczeniu najbardziej oddalonym od zrédta zagrozenia 1 w miarg

posiadanych §rodkéw 1 istniejacych warunkéw, ewakuowaé z zewnatrz przy pomocy
sprzgtu przybytych jednostek Panstwowej Strazy Pozarne;.



Do czasu przybycia strazy pozarnej nad akcja role kierownicza sprawuje Dyrektor lub
Zastepca, a w razie ich nieobecnosci osoba wyznaczona przez Dyrektora. Kazdy pracownik

zobowiazany jest podporzadkowac sie poleceniom kierujacego akcia.

KOLEJNOSC EWAKUACIJI / DROGI EWAKUACII

Uczniowie na polecenie nauczyciela ustawiajg si¢ w szeregu i w sposob zorganizowany
kierujg si¢ do wskazanego wyjscia ewakuacyjnego. Poruszaé si¢ nalezy po prawej stronie
korytarzy i klatek schodowych, wykonujac polecenia oséb funkcyjnych. Po opuszczeniu
budynku mtodziez wraz z nauczycielem udaje si¢ na miejsce zbiodrki, ktorym dla uczniow jest
boisko tartanowe.

Jezeli alarm jest ogloszony w czasie przerwy to natychmiast udajemy si¢, (jezeli tylko nie
zagraza to naszemu bezpieczenstwu) pod salg, gdzie mamy zajg¢cia i stamtad pod opieka
nauczyciela postepujemy jak poprzednio.

W trakcie ewakuacji sprawdzane sa:

e szatnie (obok sali gimnastycznej) - przez nauczyciela wf-u;
e ubikacje dolne i gorne - przez sprzataczki;

Jesli zagrozenie powstato w czasie lekcji:

Podczas ewakuacji wraz z uczniami ewakuuje sie nauczyciel obecnie majacy lekcje w danej sali
odpowiednim wyjsciem ewakuacyjnym 1,2,3 lub 4 w zaleznosci od rozmieszczenia sali.

Jesli zagrozenie powstato w czasie przerwy:

e Nauczyciele przebywajacy w czytelni wyprowadzajg ucznidw przez drzwi wyjsciowe,
a nastepnie przez drzwi gtéwne szkoty.

e Nauczyciele bedacy na dyzurze petnig role oséb porzadkowych kierujgcych uczniéow do
wyijscia lub pilnujgcych porzadku przy schodach zapobiegajac ttumnemu schodzeniu
orazzabezpieczajg wejscie do szkoty przed ewentualnym wbieganiem uczniéw do budynku.

e Inni nauczyciele znajdujacy sie na terenie szkoty pomagajg w ewakuacji ucznidw.

e Uczniowie znajdujacy sie na pietrze natychmiast udajg sie, (jezeli tylko nie zagraza
bezpieczenstwu) pod sale, gdzie majg zajecia i stamtad pod opiekg nauczyciela postepujg jak
poprzednio.

ROZMIESZCZENIE KLUCZY DO DRZWI — PUNKTOW EWAKUACII:

e Drzwi bedace wyjsciami ewakuacyjnymi — u woznej

e W sali gimnastycznej — w gabinecie nauczycieli w-f

e Telefony:
STRAZ POZARNA 998, 112
POGOTOWIE RATUNKOWE 999, 112
POLICIA 997, 112
POGOTOWIE GAZOWE 992
POGOTOWIE ENERGETYCZNE 991
POGOTOWIE WODOCIAGOWE 994




OBOWIAZKI WYCHOWAWCOW KLAS / SEKRETARIATU SZKOLY

1. Posiadac wykaz waznych dokumentéw, urzadzen , pieczeci itp. , ktére majg by¢ zabezpieczone
/ ewakuowane;
2. Posiadaé przygotowane pojemniki na dokumenty , pieczeci itp.;

3. Przeszkoli¢ ucznidéw w zakresie organizacji przebiegu ewakuacji;

4, Przeprowadzi¢ prébng ewakuacje klas w ramach godzin wychowawczych;

POSTANOWIENIA KONCOWE

1. Wyznaczy¢ nauczycieli regulujgcych ruchem, zabezpieczajgcych dokumenty, wazne mienie itp.

2. Na terenie szkoty do czasu otrzymania innych dyspozycji pozostaje wozny oraz wyznaczone osoby
funkcyjne.

PROCEDURY POSTEPOWANIA W SYTUACJACH KRYZYSOWYCH

Wtargniecie napastnika (terrorysty) do szkoty.

Postepowanie nauczyciela w przypadku wtargniecia napastnika z niebezpiecznym narzedziem lub
broniga, ktéry strzela do oséb znajdujacych sie na korytarzu i w salach lekcyjnych, tzw. aktywnego
strzelca:

1. Jezeli nie miates szansy na ucieczke, ukryj sie, zamknij drzwi na klucz (zabarykaduj sie) — szybkie
zamkniecie drzwi moze uniemozliwi¢ napastnikowi wejscie do pomieszczenia.

2. Wycisz i uspokdj uczniow — wszelkie dZzwieki wydostajgce sie z sal lekcyjnych moga przyciggnac
uwage i sprowokowac prébe wejscia napastnika do pomieszczenia lub ostrzelanie sali lekcyjnej przez
drzwi czy Sciane.

3. Zaopiekuj sie uczniami ze SPE i uczniami, ktdrzy potrzebujg pomocy — zwréé szczegdlng uwage na
uczniow, ktorzy specyficznie reagujg na stres i mogg mie¢ problemy z opanowaniem emoc;ji.

4. Kaz bezwzglednie wyciszy¢, wytaczy¢ telefony — niespodziewane sygnaty telefonéw mogg zdradzi¢
obecnos$é oséb wewnatrz zamknietych pomieszczen i zacheci¢ napastnika do wejscia.

5. Poinformuj policje, wysytajac informacje tekstowg SMS o zaistniatej sytuacji — w przypadku
wtargniecia napastnika do szkoty niezbedne jest natychmiastowe przekazanie informacji policji.

6. Zaston okno, zgas swiatto — nalezy zaciemnic sale, aby utrudni¢ obserwowanie oséb
zabarykadowanych w salach lekcyjnych przez osoby wspoétpracujgce z napastnikami, a znajdujgce sie
na zewnatrz budynku.

7. Nie przemieszczaj sie — przemieszczanie sie powoduje hatas lub powstanie cienia, ktéry moze
zostaé zauwazony przez napastnikow.

8. Stan ponizej linii okien, zejdz ze Swiatta drzwi — przebywanie w $wietle drzwi rzuca cieni i moze
zosta¢ zauwazone przez napastnikow.

9. Zejdz z linii strzatu, potdz sie na podtodze — z reguty napastnicy strzelajg na wysokosci okoto 1 do
1,5 m. Strzaty z broni palnej bez problemu przebijajg drzwi i mogg zrani¢ osoby znajdujace sie
wewnatrz.

10. Jezeli ustyszysz strzaty, nie krzycz — napastnicy, oddajgc na slepo strzaty przez zamkniete drzwi,
chcg sprowokowac krzyki przerazonych oséb i upewnié sie, czy w salach rzeczywiscie nikogo nie ma.
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11. Nie otwieraj nikomu drzwi — interweniujgce oddziaty policji w razie takiej koniecznosci same
otworzg drzwi. Napastnicy mogg zmusic¢ osoby funkcyjne (np. dyrektora) do przekazania komunikatu,
ktdry ma spowodowac otwarcie drzwi.

12. W przypadku wtargniecia napastnika do pomieszczenia podejmij walke, ktdra moze by¢ ostatnig
szansg na uratowanie zycia — celem aktywnego strzelca jest zabicie jak najwiekszej liczby ludzi. W
takiej sytuacji podjecie walki moze dac jedyng szanse na uratowanie zycia.

Postepowanie nauczyciela w przypadku bezposredniego kontaktu z napastnikami, ktorzy dazg do
przejecia kontroli nad szkota:

1. Wykonuj bezwzglednie polecenia napastnika — wszelkie préby oporu mogg sprowokowad
napastnika do impulsywnych zachowan lub zosta¢ uznane za akt agresji i zakonczy¢ sie Smiercia
zaktadnikow.

2. Nie udawaj bohatera — osoby stawiajgce opdr napastnikom ging pierwsze.

3. Na zadanie terrorystéw oddaj im przedmioty osobiste, np. telefon — wszelkie préby oszukania
napastnikdw moga zakonczyé sie Smiercig osoby oszukujgcej.

4. Poinformuj, ze nie mozesz wykonac jakiegos polecenia — w takim przypadku ewentualne
niewykonanie polecenia napastnikéw nie zostanie potraktowane jako prdba oporu.

5. Nie patrz terrorystom w oczy, unikaj kontaktu wzrokowego — patrzenie w oczy moze zostac
uznane za akt prowokacji i agres;ji.

6. Nigdy nie odwracaj sie plecami do napastnika — odwracanie plecami moze zosta¢ uznane za akt
agresji badz lekcewazenia, wywotuje ztos¢ lub niepokdj napastnika.

7. Nie zwracaj na siebie uwagi — niezwracanie na siebie uwagi moze zwiekszy¢ szanse na uratowanie
zycia w przypadku, gdy zamachowcy zdecyduja sie zabi¢ kogos dla przyktadu.

8. Nie lekcewaz napastnika i nie badZ agresywny — brak szacunku i agresja mogg zostac ukarane przez
zamachowcow.

9. Nie oszukuj terrorysty — oszustwo moze zostac uznane za brak szacunku czy agresji i zostac
ukarane.

10. Uspokdj ucznidw, zawsze zwracaj sie do nich po imieniu — zwracanie sie do uczniéw po imieniu
pozwala na ich upodmiotowienie, co moze spowodowac fagodniejsze ich traktowanie przez
zamachowcow.

11. Poinformuj napastnika o uczniach ze schorzeniami — wiedza ta w konsekwencji obnizy agresje ze
strony zamachowcow wobec dzieci, ktorych zachowanie moze by¢ nietypowe.

12. Pytaj zawsze o pozwolenie, np. gdy chcesz sie zwrdci¢ do ucznidow — kazda aktywnos¢ podjeta bez
zgody zamachowcdéw moze zostac potraktowana jako akt oporu czy agresji i w konsekwencji ukarana.
13. Zawsze korzystaj z dobrej woli terrorysty, zapytaj o mozliwosé np. napicia sie wody — nigdy nie
wiadomo, kiedy kolejny raz bedzie mozna napic sie czy zjes¢ positek.

Postepowanie nauczyciela w przypadku dziatan antyterrorystycznych podjetych przez
policje:

1. Nie uciekaj z miejsca zdarzenia, nie wykonuj gwattownych ruchéw, bo mozesz zostaé uznany za
terroryste — policja w trakcie operacji odbijania zaktadnikdw nie jest w stanie odrdznié napastnikow
od ofiar.

2. Nie prébuj pomagac stuzbom ratowniczym, dyskutowaé z nimi — préba pomocy sitom
bezpieczenstwa bez ich wyraznej zgody czy prosby moze zostac potraktowana jako utrudnianie
dziatania stuzb lub nawet uznana za akt agresji.

3. Potéz sie na podtodze, trzymaj rece z otwartymi dtorimi, najlepiej na wysokosci gtowy — taka
pozycja pozwala widzie¢ ewentualne niebezpieczne narzedzia bedace w posiadaniu zamachowcow,
ktdrzy wtopili sie w szeregi zaktadnikdw.



4. Stuchaj polecen i instrukcji grupy antyterrorystycznej, poddawaj sie jej dziataniom — postawa taka
utatwia dziatania policji, a takze identyfikacje zamachowcow, ktérzy probuja sie wtopi¢ w szeregi
napastnikow.

5. Odpowiadaj konkretnie na pytania policjantéw — nie zmyslaj, jesli czegos nie wiesz lub nie
pamietasz, powiedz to wyraznie; stuzby interwencyjne potrzebujg faktéw, zeby uratowac ludzkie
zycie.

6. Nie trzyj oczu w przypadku uzycia gazéw tzawigcych — tarcie oczu tylko pogarsza skutki uzycia gazu
tzawigcego.

7. Pytaj o pozwolenie zaopiekowania sie swoimi uczniami — wszelkie samowolne dziatania moga
utrudnic akcje ratunkowa.

8. Odpowiadaj na pytania funkcjonariuszy — policja zbiera kluczowe informacje majace sie przyczynic
do skutecznej akcji uwolnienia zaktadnikéw i identyfikacji zamachowcow.

9. Badz przygotowany na traktowanie ciebie jako potencjalnego terrorysty dopdki twoja tozsamosé
nie zostanie potwierdzona — w pierwsze] fazie operacji odbijania zaktadnikéw policja nie jest w stanie
odréznié zaktadnikdw od napastnikéw, ktorzy czesto prébujg sie wtopi¢ w ttum i uciec z miejsca
ataku.

10. Po wydaniu polecenia wyjscia opus¢ pomieszczenie jak najszybciej, oddal sie we wskazanym
kierunku —w przypadku interwencji sit bezpieczenstwa nalezy wykonaé polecenia dokfadnie tak, jak
tego chca sity interwencyjne.

11. Nie zatrzymuj sie w celu zabrania rzeczy osobistych, zawsze istnieje ryzyko wybuchu lub pozaru —
najwazniejsze jest uratowanie zycia i zdrowia, a dopiero pdzniej ratowanie débr materialnych.

Podtozenie tadunku wybuchowego - postepowanie w wyniku zamachu

bombowego

Ofiarami zamachu bombowego mogg by¢ wszyscy — zaréwno ,swoi”, jak i ,obcy”, inaczej niz
w przypadku porwania lub uzycia broni palnej, ktére dotycza konkretnych oséb. Przez materiat
wybuchowy rozumiemy zwigzek chemiczny lub mieszanine kilku zwigzkdw chemicznych, ktéra jest
zdolna w odpowiednich warunkach do gwattownej reakcji chemicznej i ktérej towarzyszy wydzielenie
ogromne;j ilosci produktéw gazowych w postaci wybuchu (detonacji lub deflagracji). Okreslenie:
tadunek materiatu wybuchowego oznacza okreslong ilos¢ materiatu wybuchowego przygotowanego
do wysadzenia.

Czynnosci pracownika/nauczyciela po otrzymaniu informacji o podtozeniu tadunku
wybuchowego:

1. Prowadzac rozmowe z osobg informujacy o podtozeniu tadunku wybuchowego, zapamietaj jak
najwiekszg ilos¢ szczegdtdw — uzyskane informacje moga by¢ istotne dla policji w celu identyfikacji
sprawcy zagrozenia.

2. Zapisz natychmiast wszystkie uzyskane lub zapamietane informacje — w przypadku stresujacej
sytuacji po pewnym czasie mozesz mie¢ problemy z przypomnieniem sobie istotnych informacji.

3. Poinformuj niezwtocznie o otrzymaniu zgtoszenia osobe odpowiedzialng w szkole za uruchomienie
dziatan — moze ona zarzadzi¢ ewakuacje szkoty.

4. Po ustyszeniu sygnatu o podtozeniu fadunku wybuchowego rozpocznij ewakuacje zgodnie z
planem ewakuacji — ewakuacja musi by¢ rozpoczeta niezwtocznie po ogtoszeniu odpowiedniego
sygnatu. Ma ona na celu ochrone wszystkich oséb przebywajgcych w szkole przed skutkami
ewentualnej eksplozji tadunku.

5. Nie uzywaj telefonu komdrkowego — eksplozja tadunku moze zostaé zainicjowana falami
emitowanymi przez telefon komdrkowy.

6. Wychodzac z sali, sprawdz, jezeli mozesz, czy w klasie pozostaty przedmioty, ktdre nie nalezg do jej
wyposazenia — stwierdzenie obecnosci nieznanego przedmiotu w klasie moze przyspieszy¢ akcje
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policji i zminimalizowac skutki ewentualnej eksplozji.

7. Bezwzglednie wykonuj polecenia osoby kierujgcej sytuacjg kryzysowa lub funkcjonariuszy stuzb —w
trakcie uruchomienia procedury niezbedna jest dyscyplina i niezwtoczne wykonywanie wszystkich
polecen osoby kierujgcej sytuacjg kryzysowa.

8. W miejscu ewakuacji policz wszystkich uczniéw i poinformuj osobe odpowiedzialng za kierowanie
dziataniami kryzysowymi — szybkie sprawdzenie obecnosci dzieci i mtodziezy oraz pracownikow
utatwi zakoniczenie ewakuac;ji szkoty.

9. Poinformuj rodzicdw o miejscu odbioru ich dzieci i drodze dojazdu — informacja ta pozwoli
rodzicom na sprawny odbidr dzieci i nie spowoduje blokowania drég ewakuacyjnych.

Podtozenie podejrzanego pakunku — postepowanie w sytuacji kryzysowej oraz
uruchomienie procedury dziatan

Podejrzanym pakunkiem nazywamy przedmiot moggcy zawiera¢ fadunek wybuchowy lub nieznang
substancje.

Dziatania nauczyciela w przypadku podejrzenia, ze w szkole znajduje sie tadunek
wybuchowy:

1. Odizoluj miejsce zlokalizowania podejrzanego pakunku — nalezy zatozy¢, ze podejrzany pakunek
jest tadunkiem wybuchowym, dopdki taka ewentualnos¢ nie zostanie wykluczona.

2. Nie dotykaj, nie otwieraj i nie przesuwaj podejrzanego pakunku —tadunek wybuchowy moze
eksplodowac w trakcie préby manipulowania nim.

3. Okryj podejrzany pakunek w razie stwierdzenia, ze wydobywa sie z niego inna substancja (tylko
jezeli czas na to pozwala) — okrycie pakunku w przypadku wycieku nieznanej substancji moze
ograniczy¢ jej rozprzestrzenianie sie.

4. Poinformuj o zauwazeniu pakunku osobe odpowiedzialng za uruchomienie procedury — osoba ta
moze zarzgdzi¢ ewakuacje ucznidw i wszystkich pracownikéw szkoty.

5. Po ustyszeniu sygnatu o podtozeniu fadunku wybuchowego rozpocznij ewakuacje zgodnie z
planem ewakuacji — ewakuacja musi zostaé rozpoczeta niezwtocznie po ogtoszeniu odpowiedniego
sygnatu. Ewakuacja ma na celu ochrone ucznidw i wszystkich pracownikéw szkoty przed skutkami
ewentualnej eksplozji fadunku.

6. Nie uzywaj telefonu komdrkowego — fale emitowane przez telefon komérkowy mogg zainicjowac
eksplozje tadunku.

7. Bezwzglednie wykonuj polecenia osoby kierujacej sytuacjg kryzysowa lub funkcjonariuszy stuzb —
w trakcie uruchomienia procedury niezbedna jest dyscyplina i niezwtoczne wykonywanie wszystkich
polecen osoby kierujgcej sytuacjg kryzysows.

8. W miejscu ewakuacji policz wszystkich uczniéw i pracownikdw szkoty i poinformuj osobe
odpowiedzialng za kierowanie dziataniami kryzysowymi — szybkie sprawdzenie obecnosci utatwi
zakonczenie ewakuacji szkoty.

9. Jedli jest to mozliwe, poinformuj rodzicdw o miejscu odbioru ich dzieci i drodze dojazdu do szkoty —
informacja ta pozwoli rodzicom na sprawny odbiér dzieci i nie spowoduje blokowania drég
ewakuacyjnych.

Instrukcja postepowania w przypadku podejrzenia podtozenia na terenie szkoty fadunku
wybuchowego lub podejrzanego pakunku

Osoby odpowiedzialne za zarzadzanie Dyrektor placowki lub w przypadku jego nieobecnosci

wicedyrektor; w przypadku ich nieobecnosci — osoba przez nich wczesniej upowazniona. Otrzymanie

informacji o podfozeniu tadunku wybuchowego. Zauwazenie podejrzanego pakunku. Prowadzac

rozmowe z osobg informujgcy o podtozeniu fadunku wybuchowego, zapamietac jak najwiekszg ilos¢
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szczegétéw. Odizolowaé miejsce zlokalizowania podejrzanego pakunku. Zapisa¢ natychmiast
wszystkie uzyskane lub zapamietane informacje. Nie dotykaé, nie otwieraé¢ i nie przesuwac
podejrzanego pakunku. Poinformowac niezwtocznie o otrzymaniu zgtoszenia osobe odpowiedzialng
za uruchomienie procedury. Okry¢ pakunek w przypadku stwierdzenia wydobywania sie z niego innej
substancji (tylko jezeli czas na to pozwala). Po ustyszeniu sygnatu o podtozeniu tadunku
wybuchowego rozpoczgé¢ ewakuacje zgodnie z planem ewakuacji. Poinformowaé o zauwazeniu
pakunku osobe odpowiedzialng za uruchomienie czynnosci. Nie uzywaé telefonu komédrkowego.
Wychodzac z sali, sprawdzi¢ w miare mozliwosci, czy w klasie pozostaty przedmioty, ktére nie nalezg
do jej wyposazenia. Bezwzglednie wykonywac polecenia osoby kierujgcej sytuacjg kryzysowa lub
funkcjonariuszy stuzb. W miejscu ewakuacji policzy¢ wszystkich uczniéw i poinformowac osobe
odpowiedzialng za kierowanie dziataniami kryzysowymi. Poinformowac rodzicow o miejscu odbioru
ich dzieci i drodze dojazdu. Ewakuacje mozina przeprowadzi¢ tylko na wyrazng komende
administratora budynku (wyznaczonej osoby odpowiedzialnej za uruchomienie procedury) lub sit
interweniujacych i zgodnie z ich wskazéwkami. Telefony alarmowe Policja 997; europejski telefon
alarmowy 112 Sposéb powiadamiania stuzb Wybierz jeden z ww. numerdw. Po zgtoszeniu sie
dyzurnego operatora danej stuzby podaj nastepujace informacje: ® nazwa i adres szkoty ¢ rodzaj
stwierdzonego zagrozenia ® wtasne imie i nazwisko oraz petniona funkcja ¢ telefon kontaktowy e
zrealizowane dziatania. PotwierdZ przyjecie zgtoszenia i zapisz dane przyjmujgcego zgtoszenie.

Sposdb postepowania z uczniami ze SPE Nauczyciele odpowiedzialni za opieke nad osobami
niepetnosprawnymi dbajg o zachowanie ucznidw odpowiadajgce potrzebom danej sytuacji.
W przypadku koniecznosci ewakuacji zapewniajg pomoc, zgodnie z wczesniejszymi ustaleniami.

Zarzadzanie w przypadku sytuacji kryzysowej

Czynnos$ciami prowadzonymi w trakcie realizacji procedury kieruje dyrektor placéwki, wicedyrektor
lub osoba przez niego wyznaczona.

Obowigzki pracownikéw

® zapoznanie sie z czynnos$ciami realizowanymi w trakcie uruchamiania procedury;

¢ branie udziatu w treningach i szkoleniach z zakresu stosowania procedury;

* znajomos¢ sygnatu uruchamiajycego procedure;

¢ posiadanie spisu numerow telefonu oséb odpowiedzialnych za uruchomienie procedury (54
2877006) i koordynacje ewakuacji oséb niepetnosprawnych;

* znajomos$¢ wiasnych zadan w przypadku uruchomienia procedury;

* znajomos¢é miejsca ewakuacji;

¢ szkolenie ucznidéw w zakresie postepowania w przypadku uruchomienia procedury;

¢ stosowanie sie do polecen osoby zarzgdzajacej sytuacja kryzysowa.

Skazenie chemiczne lub biologiczne szkoty- procedury postepowania w przypadku
uwolnienia sie niebezpiecznych dla ludzi i Srodowiska substancji chemicznych oraz zastosowania
broni biologicznej

Przez zagrozenie chemiczne rozumiemy uwolnienie niebezpiecznych dla ludzi i Srodowiska substancji
chemicznych, mieszanin lub roztworédw wystepujgcych w $rodowisku naturalnym lub powstatych
w wyniku dziatalnosci cztowieka. Zagrozenie moze wynikaé takze z zastosowania broni biologicznej
(bron B, bron bakteriologiczna). W broni B tadunki bojowe wypetnione sg mikroorganizmami
chorobotwdrczymi: bakteriami (waglik, bruceloza etc.), wirusami (ospa, gorgczka krwotoczna,
zapalenie modzgu, wirus HIV), toksynami (rycyna, dioksyna, toksyna otulinowa), grzybami lub
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pierwotniakami. Sytuacja, w ktérej mogto nastgpi¢ skazenie szkoty (np. szkota otrzymuje informacje
o mozliwym skazeniu substancjg chemiczng/biologiczng)

A. Skazenie otoczenia szkoty (np. pozar sgsiadujgcego ze szkotg magazynu z oponami lub srodkami
chemicznymi) — nalezy uciec do budynku, zamkna¢ okna. Nalezy wéwczas:

1. Zaalarmowac wszystkich przebywajgcych na terenie szkoty, a osoby przebywajgce na zewnatrz
ewakuowacé do budynku szkoty, przemieszczajac sie pod wiatr oraz poprzecznie do kierunku wiatru.
2. Natychmiast po ogtoszeniu alarmu powiadomi¢ odpowiednie stuzby — policje, straz pozarng,
pogotowie ratunkowe, ktadgc szczegdlny nacisk na zawarcie w tym powiadomieniu informacji o
charakterze potencjalnego ataku.

3. W budynku szkoty zamknac i uszczelni¢ okna, drzwi, otwory wentylacyjne, wyfaczy¢ klimatyzacje.
4. W miare mozliwosci zgromadzi¢ podreczne srodki ratownicze i ,,odtrutki” — maski pytowe, gaze,
wate, kwas octowy, sok cytrynowy, oliwe jadalng, wode, wode utleniong, mydto, olej parafinowy,
srodki pobudzajgce krazenie, spirytus do przemywania skory.

5. Przygotowac wilgotne tampony, np. z gazy, do ochrony drég oddechowych, na wypadek
przenikniecia srodka biologicznego lub chemicznego do wnetrza pomieszczen — czesta zmiana
kompresu/gazy lub nawilzanie go wodg zabezpiecza przed nadmiernym pochtanianiem substancji
przez osobe, ktdra jg wdycha.

6. Powstrzymad sie od picia, spozywania positkow, palenia papieroséw oraz czynnosci wymagajgcych
duzego wysitku.

7. Do chwili odwotania alarmu lub zarzadzenia ewakuacji nie opuszczaé uszczelnionych pomieszczen,
nie przebywac w poblizu okien i innych otworéw wentylacyjnych.

8. Oczekiwac na pojawienie sie odpowiednich stuzb i postepowac zgodnie z otrzymanymi od nich
wytycznymi.

B. Wewnetrzne skazenie budynku szkoty — nalezy ewakuowac osoby przebywajgce w szkole,
otwierajgc okna wszedzie, gdzie jest to mozliwe, zeby wymusic cyrkulacje powietrza. (Substancje
toksyczne, np. gazy, moga by¢ lzejsze od powietrza (amoniak, chlor) lub ciezsze od powietrza — np.
tlenek wegla, azot). Nalezy wéwczas:

1. Zaalarmowad wszystkich przebywajgcych na terenie szkoty, a osoby przebywajgce wewnatrz
ewakuowac z budynku szkoty.

2. Natychmiast po ogtoszeniu alarmu powiadomi¢ odpowiednie stuzby — policje, straz pozarng,
pogotowie ratunkowe, ktadac szczegdlny nacisk na zawarcie w tym powiadomieniu informacji

o charakterze potencjalnego ataku.

3. W budynku szkoty otworzy¢ okna, drzwi, otwory wentylacyjne.

4. W miare mozliwosci zgromadzi¢ podreczne srodki ratownicze i ,odtrutki” — maski pytowe, gaze,
wate, kwas octowy, sok cytrynowy, oliwe jadalng, wode, wode utleniong, mydto, olej parafinowy,
Srodki pobudzajgce krazenie, spirytus do przemywania skory.

5. Przygotowac wilgotne tampony, np. z gazy, do ochrony drég oddechowych — czesta zmiana
kompresu/gazy lub nawilzanie go wodg zabezpiecza przed nadmiernym pochtanianiem substancji
osobe, ktdra jg wdycha.

6. Powstrzymad sie od picia, spozywania positkow, palenia papieroséw oraz czynnosci wymagajacych
duzego wysitku.

7. Do chwili odwotania alarmu lub zarzadzenia ewakuacji nie wchodzi¢ do pomieszczen, przebywac
w poblizu okien i innych otworéw wentylacyjnych.

8. Oczekiwac na pojawienie sie odpowiednich stuzb i postepowac zgodnie z otrzymanymi od nich
wytycznymi.

12



Sytuacja, w ktérej szkota zostata skazona substancjg chemiczng/biologiczng, a zagrozenie
wykryto natychmiast lub szybko po jego pojawieniu sie Nalezy wéwczas:

1. Powstrzymac sie od dotykania i wachania podejrzanych przedmiotow, sprzagtania proszku, Scierania
cieczy.

2. Aby zapobiec rozprzestrzenianiu sie substancji, przykry¢ jg np. kocem.

3. Pozamykaé okna oraz drzwi, nie dopusci¢ do przeciggdw.

4. Opuscié pomieszczenie, w ktdrym wykryto obecnosé podejrzanej substancji i uniemozliwic¢ dostep
do niego.

5. Powiadomi¢ osobe odpowiedzialng za zarzadzanie kryzysowe w szkole — dyrektora, zastepce
dyrektora, osobe upowazniong przez dyrekcje.

6. Zaalarmowad wszystkie osoby przebywajgce na terenie szkoty i skierowaé je w rejon ewakuacji,
przemieszczajac sie pod wiatr oraz poprzecznie do kierunku wiatru — rejonéw ewakuacji powinno by¢
kilka i powinny znajdowac sie w réznych kierunkach od szkoty, gdyz nie znamy kierunku wiatru w
czasie przedmiotowego zagrozenia; rejonem ewakuacji powinien by¢ budynek/budynki, a nie otwarta
przestrzen.

7. Natychmiast po ogtoszeniu ewakuacji powiadomié odpowiednie stuzby — policje, straz pozarna,
pogotowie ratunkowe, ktadac szczegdlny nacisk na zawarcie w tym powiadomieniu informacji o
charakterze potencjalnego zagrozenia.

8. Jesli miat miejsce kontakt z substancjg: umy¢ doktadnie rece wodg i mydtem, zdjgé ubranie, ktére
miato kontakt z podejrzang substancjg, i wlozy¢ je do plastikowego worka.

9. Po kontakcie z substancjg nie wolno: jes¢, pi¢, pali¢ papierosdw do czasu uzyskania zgody
odpowiednich stuzb — policji, strazy pozarnej, wyspecjalizowanej jednostki zwalczania skazen i
zakazen.

10. Sporzadzi¢ liste osdb (imie, nazwisko), ktére miaty kontakt z podejrzang substancjg albo znalazty
sie w odlegtosci ok. 5 m od niej; liste przekazaé policji.

11. W miare mozliwosci gromadzi¢ podreczne $rodki ratownicze i ,,odtrutki” — maski pytowe, gaze,
wate, kwas octowy, sok cytrynowy, oliwe jadalng, wode, wode utleniong, mydto, olej parafinowy,
srodki pobudzajgce krazenie, spirytus do przemywania skoéry.

12. Przygotowac wilgotne tampony do ochrony drég oddechowych, na wypadek przenikniecia srodka
biologicznego lub chemicznego do wnetrza pomieszczen — czesta zmiana kompresu/gazy lub
nawilzanie go wodg zabezpiecza przed nadmiernym pochtanianiem substancji.

13. Powstrzymac sie od picia, spozywania positkdw, palenia papieroséw oraz prac wymagajgcych
duzego wysitku.

14. Oczekiwac na pojawienie sie odpowiednich stuzb i postepowac zgodnie z otrzymanymi od nich
wytycznymi.

Sytuacja, w ktérej szkota zostata skazona substancjg chemiczng/biologiczng, a zagrozenie
wykryto péino, np. gdy pojawity sie objawy reakcji na substancje lub/i ogniska
zachorowan Nalezy wéwczas:

1. Powstrzymac sie od dotykania i wachania podejrzanych przedmiotdw, sprzatania proszku, Scierania
cieczy.

2. Powiadomié osobe odpowiedzialng w szkole za zarzgdzanie kryzysowe — dyrektora, zastepce
dyrektora, osobe upowazniong przez dyrekcje.

3. Przykry¢ substancje np. kocem, aby zapobiec jej rozprzestrzenianiu sie,

4. Opuscié¢ pomieszczenie, w ktédrym wykryto obecnosé podejrzanej substancji i uniemozliwic¢ dostep
do niego.

5. Ogtosié alarm i ewakuowa¢ do wnetrza szkoty wszystkich ucznidw, nauczycieli oraz pracownikéw
znajdujacych sie bezposrednio poza budynkiem, a przebywajgcych na terenie szkoty.

6. Natychmiast po ogtoszeniu alarmu powiadomi¢ odpowiednie stuzby — policje, straz pozarng,
pogotowie ratunkowe, ktadac szczegdlny nacisk na zawarcie w tym powiadomieniu informacji o
charakterze potencjalnego zagrozenia.

7. Zamkna¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne, wytgczy¢ klimatyzacje, a budynek szkoty
wraz ze wszystkimi obecnymi wewnatrz osobami odizolowac¢ od bezposredniego otoczenia,
przygotowujac sie do ewentualnej kwarantanny.
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8. Oczekiwac na pojawienie sie odpowiednich stuzb i postepowaé zgodnie z otrzymanymi od nich
wytycznymi.

Instrukcja postepowania w przypadku skazenia substancjg chemiczng lub biologiczna
terenu szkoty oraz zagrozenia skazeniem ww. substancjami

Osoby odpowiedzialne za zarzadzanie Dyrektor lub wicedyrektor szkoty; w przypadku ich
nieobecnosci — osoba przez nich upowazniona. Otrzymanie przez szkote informacji o mozliwym
skazeniu substancjg chemiczng/biologiczng — mogto nastgpi¢ skazenie placéwki. Zaalarmowac
wszystkich przebywajgcych na terenie szkoty, osoby przebywajgce na zewnatrz ewakuowac do
budynku szkoty, przemieszczajgc sie pod wiatr oraz poprzecznie do kierunku wiatru. Natychmiast po
ogtoszeniu alarmu powiadomi¢ odpowiednie stuzby. W budynku szkoty zamkna¢ i uszczelni¢ okna,
drzwi, otwory wentylacyjne. W miare mozliwosci gromadzi¢ podreczne srodki ratownicze.
Przygotowaé wilgotne tampony do ochrony drég oddechowych, na wypadek przenikniecia srodka
biologicznego lub chemicznego do wnetrza pomieszczed. Powstrzymac sie od picia, spozywania
positkdw, palenia papieroséw oraz prac wymagajgcych duzego wysitku. Do chwili odwotania alarmu
lub zarzadzenia ewakuacji nie opuszczac uszczelnionych pomieszczen, nie przebywac w poblizu okien
i innych otworéw wentylacyjnych. Oczekiwaé na pojawienie sie odpowiednich stuzb i postepowad
zgodnie z otrzymanymi od nich wytycznymi.

Skazenie szkoty substancja chemiczng/biologiczng — zagrozenie wykryto natychmiast lub
szybko po jego pojawieniu sie

Nie dotykac i nie wacha¢ podejrzanych przedmiotdw, nie sprzata¢ proszku, nie Scieraé cieczy. Aby
zapobiec rozprzestrzenianiu sie substancji, przykry¢ ja np. kocem. Pozamyka¢ okna oraz drzwi, nie
dopuscic¢ do przeciggéw. Opusci¢ pomieszczenie, w ktorym wykryto obecnosé podejrzanej substancji
i nie wpuszczac do niego innych oséb. Powiadomi¢ administratora.

Skazenie szkoty substancja chemiczng/biologiczng — zagrozenie wykryto natychmiast lub
szybko po jego pojawieniu sie

Zaalarmowac wszystkie osoby przebywajgce na terenie szkoty i skierowaé je w rejon ewakuacji,
przemieszczajgc sie pod wiatr oraz poprzecznie do kierunku wiatru. Natychmiast po ogtoszeniu
ewakuacji powiadomié¢ odpowiednie stuzby. Jesli miat miejsce kontakt z substancjg, nalezy: umyc¢
doktadnie rece wodg i mydtem, zdjgé ubranie, ktére miato kontakt z podejrzang substancja, i wtozy¢
je do plastikowego worka. Po kontakcie z substancjg nie wolno: jes¢, pi¢, pali¢ papierosow do czasu
uzyskania zgody odpowiednich stuzb. W obiekcie — budynku, do ktérego nastgpita ewakuacja,
zamknac i uszczelnié¢ okna, drzwi, otwory wentylacyjne. Sporzadzi¢ liste oséb, ktére miaty kontakt
z podejrzang substancjg albo znalazty sie w odlegtosci ok. 5 m od niej. Liste przekaza¢ policji. W miare
mozliwosci gromadzi¢ podreczne srodki ratownicze i odtrutki. Przygotowaé wilgotne tampony do
ochrony drég oddechowych, na wypadek przenikniecia srodka biologicznego lub chemicznego do
wnetrza pomieszczen. Powstrzymac sie od picia, spozywania positkéw, palenia papierosdéw oraz prac
wymagajacych duzego wysitku. Oczekiwaé na pojawienie sie odpowiednich stuzb i postepowac
zgodnie z otrzymanymi od nich wytycznymi.

Skazenie szkoty substancja chemiczng/biologiczng — zagrozenie wykryto pozno, np. gdy
pojawity sie objawy reakcji na substancje lub/i ogniska zachorowan

Nie dotykac i nie wachaé podejrzanych przedmiotdw, nie sprzgtaé proszku, nie $cierac cieczy.
Powiadomic kierownictwo szkoty. Aby zapobiec rozprzestrzenianiu sie substancji, przykry¢ jg np.
kocem. Pozamykac¢ okna oraz drzwi, nie dopuscié do przeciggow.

14



Skazenie szkoty substancjg chemiczng/biologiczng — zagrozenie wykryto pdzno, np. gdy
pojawity sie objawy reakcji na substancje lub/i ogniska zachorowan

Opusci¢ pomieszczenie, w ktorym wykryto obecnos$¢ podejrzanej substancji i nie wpuszczac do niego
innych osdb. Ogtosi¢ alarm i ewakuowac¢ do wnetrza szkoty wszystkich uczniéw, nauczycieli oraz
pracownikéw znajdujgcych sie bezposrednio poza budynkiem, a przebywajacych na terenie szkoty.
Natychmiast po ogtoszeniu alarmu powiadomi¢ odpowiednie stuzby. Zamknagé¢ i uszczelni¢ okna,
drzwi, otwory wentylacyjne, wytaczy¢ klimatyzacje, a budynek szkoty wraz ze wszystkimi obecnymi
wewnatrz osobami odizolowa¢ od bezposredniego otoczenia, przygotowujac sie do ewentualnej
kwarantanny. Oczekiwaé na pojawienie sie odpowiednich stuzb i postepowac zgodnie z otrzymanymi
od nich wytycznymi. Sposéb prowadzenia ewakuacji Ewakuacje mozna przeprowadzi¢ tylko na
wyrazng komende sit interweniujgcych i zgodnie z ich wskazéwkami. Sposdb reakcji na sygnat
dzwiekowy W zaleznosci od sytuacji: ewakuacja; wejscie do budynku i pozostanie w nim. Telefony
alarmowe Policja 997; straz pozarna 998; pogotowie ratunkowe 999; europejski telefon alarmowy
112 Sposéb powiadamiania stuzb Wybierz jeden z ww. numeréw. Po zgtoszeniu sie dyzurnego
operatora danej stuzby podaj nastepujgce informacje: ® nazwa i adres szkoty e rodzaj stwierdzonego
zagrozenia * wifasne imie i nazwisko oraz petniona funkcja e telefon kontaktowy e zrealizowane
dziatania. PotwierdzZ przyjecie zgtoszenia i zapisz dane przyjmujacego zgtoszenie

Sposdb postepowania z uczniami ze SPE

Nauczyciele odpowiedzialni za opieke na osobami niepetnosprawnymi dbajg o zachowanie sie dzieci
zgodnie z potrzebami danej sytuacji. W przypadku koniecznosci ewakuacji zapewniajg pomoc zgodnie
z wczesniejszymi ustaleniami.

Epidemia; kataklizm — procedury postepowania przypadku wystgpienia
sytuacji nadzwyczajnych

Stan nadzwyczajny to sytuacja szczegdlnego zagrozenia, ktdrego nie da sie usungc¢ za pomoca
narzedzi juz funkcjonujgcych. Wymaga on siegniecia po szczegélne srodki prawne. Do standéw
nadzwyczajnych zaliczamy stan wojenny, stan wyjatkowy oraz stan kleski zywiotowej. W przypadku
wystgpienia kataklizmu, epidemii, pandemii lub innego powaznego zagrozenia dla zdrowia i zycia
ludzkiego Rada Ministréw na wniosek wtasciwego wojewody lub z wtasnej inicjatywy, w drodze
rozporzadzenia, wprowadza stan kleski zywiotowej. W czasie stanu kleski zywiotowej witasciwy
miejscowo wdjt (burmistrz, prezydent miasta) kieruje dziataniami prowadzonymi na obszarze gminy
w celu zapobiezenia skutkom kleski zywiotowej lub ich usuniecia. W razie niezdolnosci do kierowania
lub niewtasciwego kierowania dziataniami prowadzonymi w celu zapobiezenia skutkom kleski
zywiotowej lub ich usuniecia wojewoda z inicjatywy witasnej lub na wniosek starosty moze zawiesi¢
uprawnienia wojta (burmistrza, prezydenta miasta) i wyznaczy¢ petnomocnika do kierowania tymi
dziataniami. Dyrektor szkoty, jego zastepca lub osoba wyznaczona przez dyrektora szkoty postepuje
zgodnie z wytycznymi, ktére sg3 mu przekazywane przez wiasciwy organ dziatajagcy w celu
zapobiezenia skutkom kleski zywiotowe;j.

Zagrozenia wewnetrzne i procedury reagowania w przypadku wystgpienia
zagrozenia

1. Agresywne zachowania w szkole lub zjawisko tzw. fali — procedury postepowania
w przypadku wystgpienia na terenie szkoty zachowan agresywnych, tj. agresji fizycznej
i stownej ucznia lub nauczyciela

Do najwazniejszych zagrozen wewnetrznych w szkole nalezg: agresywne zachowania ucznia oraz
zjawisko tzw. fali, korzystanie przez ucznidéw z substancji psychoaktywnych, kradziez,wymuszenia
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pieniedzy lub przedmiotéw wartosciowych, pedofilia i uwodzenie, pornografia, nieprawidtowe
zachowania psychoseksualne, czyn karalny dokonany przez ucznia.

Zagrozeniom w szkole zwykle towarzyszg poprzedzajgce je lub towarzyszace im widoczne symptomy
zachowan uczniéw, na podstawie ktédrych mozna je rozpoznaé. Ofiary negatywnych dziatan w szkole
zwykle skarzg sie na béle gtowy czy brzucha lub na brak apetytu. Czesto pojawia sie u nich nieche¢ do
chodzenia do szkoty (wagary) lub catkowita absencja. W rodzinie wystepujg agresja wobec
rodzenstwa i rodzicdw, widoczny niepokdj, rozdraznienie lub lekowe reagowanie na rézne sytuacje.
Uczniowie tacy izolujg sie i szukajg samotnosci. Odbija sie to negatywnie na ich wynikach w nauce.
Nauczyciele i rodzice powinni zauwazy¢ te zachowania i rozpocza¢ wyjasnianie ich przyczyn. Nalezy
pamietac, ze uczniowie na ogoét ukrywaja, iz stali sie ofiarami czyndw zabronionych, wstydza sie, nie
chcg martwié nauczycieli lub rodzicdw. Niekiedy przypisujg sobie wine za to, co ich spotkato.
Niewtasciwe zachowania uczniéw stanowigce zagrozenie dla bezpieczeistwa w szkole majg wiele
przyczyn:

1. Uwarunkowania osobowosciowe sprawcy — np. zaburzenia rozwoju emocjonalnego, stabo
rozwiniete kompetencje spoteczne, nieumiejetnosé radzenia sobie z problemami w sposdb
konstruktywny; wptyw Srodowiska pozaszkolnego — otoczenia ucznia, uwarunkowan spoteczno-
rodzinnych.

2. Wptyw telewizji, internetu, gier komputerowych.

3. Oddziatywanie srodowiska szkolnego: konflikty miedzy rowiesnikami, negatywna dominacja
starszych kolegdéw, préba zdobycia kontroli nad rowiesnikami, che¢ imponowania, wyrdznienia sie
wsrdd spotecznosci szkolnej.

4. Funkcjonowanie szkoty — duza liczba ucznidw, hatas, anonimowos¢ ucznidw, brak wspotpracy z
rodzicami, policjg, nieumiejetnos¢ zagospodarowania czasu wolnego ucznidw czy brak zajec
pozalekcyjnych.

5. Btedy popetnianie przez nauczycieli w procesie ksztatcenia, wychowania i opieki — brak dbatosci o
pozytywny klimat w klasie, problemy w komunikacji z uczniem, niereagowanie na zachowania
niewtasciwe.

Zrédtem probleméw w szkole moze byé tez zestresowany i przemeczony nauczyciel, niepotrafiacy
poradzi¢ sobie z agresja dzieci.
Zagrozenia wynikajace z niewtasciwego funkcjonowania uczniéw przejawiajg sie jako:
1. Systematyczne dokuczanie, wySmiewanie, osSmieszanie, przezywanie, robienie sobie zartow, bicie,
popychanie i kopanie.
2. Dominacja nad innymi, che¢ podporzadkowania ich sobie, uzywanie grézb i sity.
3. Spadek zainteresowania szkota.
4. Nieche¢ do podejmowania aktywnosci na rzecz spotecznosci lokalnej.
5. Niekontrolowane wybuchy gniewu, impulsywnos¢.
6. Nastawienie ,,na nie ” i agresja wobec dorostych (w tym nauczycieli).
7. Brak poczucia winy i wstydu, a nawet zadowolenie z wiasnych negatywnych zachowan.
8. Zachowania aspoteczne: kradziez, wandalizm, picie alkoholu, przyjmowanie narkotykéw.
9. Agresja w stosunku do zwierzat.
10. Fascynacja sytuacjami ukazujgcymi sceny przemocy, inicjowanie rozméw na tematy zwigzane z
uzywaniem niebezpiecznych narzedzi.
11. Ekspresja wyrazana w pracach szkolnych, ukierunkowana na zjawiska zwigzane z przemocg, prace
plastyczne obrazujgce sceny agres;ji.
12. Nadmierne zainteresowanie funkcjonowaniem grup przestepczych (préby nawigzania kontaktu).
13. Rozmowy na tematy zwigzane z bronig, przynoszenie na teren szkoty niebezpiecznych narzedzi
(m.in. nozy, broni palnej, materiatéw wybuchowych).
Przyczyng zagrozen mogg by¢ niewtasciwe postawy i zachowania nauczycieli, takie jak:
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1. Drwina i ztosliwos¢ wobec uczniéw.

2. Wywieranie presji psychicznej, oSmieszanie, lekcewazenie ucznidéw.

3. Agresja stowna — dokuczanie, wySmiewanie.

4. Naruszanie nietykalnosci cielesnej.

5. Grozby w stosunku do ucznia.

6. Zle rozumiana solidarno$¢ zawodowa — nauczyciele bronia siebie nawzajem, by zachowa¢ dobre
imie, nie ujawniajgc przypadkdow niewtasciwego traktowania ucznia przez innych nauczycieli.

Rekomendowane dziatania w szkole

Kazdy sygnat $wiadczacy o zaistnieniu zagrozenia nalezy traktowac z powaga i przeciwdziata¢ mu na
mozliwie wczesnym etapie jego powstawania. Nalezy daé¢ uczniowi mozliwos¢ poinformowania
nauczyciela lub pedagoga o zaistniatej sytuacji zwigzanej z czynnoscig niebezpieczng, budujac
atmosfere zaufania. Nalezy zawsze wycigga¢ konsekwencje w stosunku do osdb dopuszczajgcych sie
czyndw zabronionych. W ramach dziatan profilaktycznych podczas lekcji wychowawczych, we
wspotpracy z ekspertami i specjalistami, nalezy informowac uczniéw o konsekwencjach zwigzanych
z zagrozeniami w szkole, jak i poza nig. Nalezy tworzyé¢ przyjazne Srodowisko pracy i nauki — klimat
spoteczny — poprzez sprawiedliwe ocenianie, jasne, czytelne normy, przyjazny nadzor nad uczniami,
sprawng organizacje zycia szkolnego. Nalezy podejmowaé dziatania integrujace zespoty klasowe,
poznawanie sie ucznioéw, sprzyjajagce budowaniu pozytywnych relacji w klasie. Nalezy budowac dobre
relacje nauczyciela z uczniami, np.: jasno okresla¢ zasady pracy i wymagania wobec uczniéw,
szanowaé ucznia i udziela¢ mu wsparcia, sprawowac kontrole w klasie i interweniowaé¢ w razie
zachowania naruszajgcego normy. Nalezy diagnozowac sytuacje w szkole w kontekscie wystepowania
zagrozen wewnetrznych, przeciwdziatania im i usuwania ich oraz monitorowaé postepy i efekty
wprowadzonych dziatan. Niezbedna jest edukacja, kierowana do nauczycieli, oséb wspdtpracujacych
z uczniami i rodzicow w zakresie rozwigzywania probleméw. Nalezy organizowaé w szkole zajecia
profilaktyczne dla rodzicéw.

Niektére z czyndéw stanowigcych fizyczne zagrozenie wewnetrzne w szkole noszg znamiona czynéw
zabronionych. Nalezy pamietaé, ze na zasadach okreslonych w Kodeksie karnym odpowiada osoba,
ktdra popetnita czyn zabroniony po ukonczeniu 17 lat. Okresla to art. 10 § 1 Kodeksu karnego. Takze
niektére czyny osoby, ktéra ukonczyta 15 lat rozpatrywane sg jako przestepstwa — okresla je
szczegdtowo art. 10 § 2 kk. Nie oznacza to jednak, ze odpowiedzialnosci nie mogg podlegaé osoby
mtodsze. Odpowiedzialno$¢ przed sgdem rodzinnym i dla nieletnich ponosza osoby, ktére w chwili
popetnienia czynu ukonczyty 13 lat, jednak taki czyn nie stanowi przestepstwa, a jedynie jest
klasyfikowany jako czyn karalny zas, sprawca podlega stosowaniu s$rodkéw wychowawczych
przewidzianych w Ustawie o postepowaniu w sprawach nieletnich.

Procedury postepowania w przypadku najczesciej wystepujacych fizycznych
zagrozen wewnetrznych

Agresywne zachowania ucznia w szkole lub przypadki tzw. fali

Cel uruchomienia procedury

Zapewnienie bezpieczenstwa fizycznego w szkole na wypadek wystgpienia na jej terenie zachowan
agresywnych, tj. agresji fizycznej i agresji stownej ucznia wobec ucznia lub wobec nauczyciela.

Osoby odpowiedzialne za zarzadzanie

Procedura postepowania jest uruchamiana przez osobe, ktéra zauwazyta przedmiotowe zachowanie
lub ktoérej je zgtoszono. O stopniu zaawansowania procedury i podejmowanych krokach decyduje
dyrektor placowki, a w przypadku jego nieobecnosci wicedyrektor lub pedagog szkolny. Czynnosciami
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podejmowanymi w trakcie realizacji procedury kieruje dyrektor placowki, wicedyrektor lub osoba
przez niego wyznaczona.

Sposéb postepowania
1. Agresja fizyczna

* Nalezy bezzwtocznie podjac¢ dziatania majace na celu powstrzymanie i wyeliminowanie tego
zjawiska. Obowigzkiem kazdego pracownika szkoty, ktory zaobserwowat atak agresji fizycznej lub
zostat o nim poinformowany, jest przerwanie tego zachowania. Pracownik szkoty powinien w sposéb
stanowczy i zdecydowany przekazaé uczestnikom zdarzenia, ze nie wyraza zgody na takie
zachowanie. Nalezy méwic¢ dobitnie, gtosno, stanowczo, uzywac krétkich komunikatéw. W razie
potrzeby nalezy zadbac o rozdzielenie bijgcych sie uczniéw i uniemozliwienie im dalszego kontaktu.

e W przypadku zagrozenia zycia (gdy osoba poszkodowana jest nieprzytomna) pielegniarka,
pedagog/psycholog lub dyrektor szkoty wzywa natychmiast karetke pogotowia, nawet bez uzyskania
zgody rodzicow (opiekundéw prawnych).
¢ Opieke nad uczniem podczas udzielania pomocy medycznej, ale bez mozliwosci udzielenia zgody na
operacje, sprawuje osoba wyznaczona przez dyrektora szkoty.

* Decyzje o dalszym leczeniu dziecka podejmujg rodzice/opiekunowie prawni poszkodowanego.

* Pedagog/psycholog szkolny i wychowawcy klas przeprowadzajg rozmowy z rodzicami/opiekunami
prawnymi obydwu stron oraz ze sprawcg i ofiarg. Z rozmow sporzadzajg notatke.

* Pedagog/psycholog szkolny powinien udzieli¢ specjalistycznej pomocy ofierze przemocy oraz
wskazac, jak nalezy radzi¢ sobie w podobnych sytuacjach.
¢ Nalezy przeprowadzi¢ rozmowe ze $wiadkami zdarzenia, wyjasnic¢ im pojecia: emocje, agresja,
przemoc, przypomnie¢ normy postepowania i sposoby reagowania.
¢ Nalezy ustali¢ dziatania w podobnych przypadkach oraz zweryfikowa¢ stosowane w szkole
narzedzia i metody pracy wychowaweczej, opiekuniczej i profilaktyczne;j.

o W przypadku przeprowadzenia przez agresora kolejnych atakéw — z widocznymi skutkami pobicia —
szkota kieruje sprawe na policje, od ktdrej postepowania zalezg dalsze losy sprawcy przemocy.
Wobec agresora stosuje sie konsekwencje przewidziane w statucie i/lub regulaminie szkoty.

2. Agresja stowna

¢ Nalezy bezzwtocznie podja¢ dziatania majace na celu powstrzymanie i wyeliminowanie tego
zjawiska.

* Nalezy powiadomi¢ wychowawce klasy i/lub dyrektora, pedagoga/psychologa.

* Wychowawca (pedagog lub psycholog) przeprowadza z uczniem rozmowe majgca na celu
wyjasnienie okolicznosci zdarzenia. Rozmowy z ofiarg i agresorem nalezy przeprowadzi¢ osobno.
* Wychowawca (pedagog/psycholog) przeprowadza rozmowy ze sprawcgy i ofiarg w celu ustalenia
okolicznosci zdarzenia, uzgadnia wraz ze sprawcg forme zados$c¢uczynienia.

¢ O zaistniatym zdarzeniu nalezy poinformowac rodzicow/opiekunéw prawnych uczestnikéw
zdarzenia.

* Pedagog/psycholog szkolny powinien udzieli¢ pomocy specjalistycznej ofierze przemocy, wskazad,
jak nalezy radzi¢ sobie w podobnych sytuacjach.

* Nalezy przeprowadzi¢ rozmowe ze Swiadkami zdarzenia, wyjasni¢ im pojecia: emocje, agresja,
przemoc, przypomnie¢ normy postepowania i sposoby reagowania.

¢ W powaznych przypadkach, np. uzyskania informacji o popetnieniu przestepstwa $ciganego z
urzedu lub przestepstwa sciganego na wniosek poszkodowanego, powiadamiana jest policja.

¢ Wobec ucznia przejawiajgcego zachowania agresywne stosuje sie konsekwencje przewidziane w
statucie lub regulaminie szkoty.
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* Nalezy zweryfikowac stosowane w szkole narzedzia i metody pracy wychowawczej, opiekunczej i
profilaktycznej.

Obowigzki pracownikéw

® zapoznanie sie z czynnosciami realizowanymi w trakcie uruchamiania procedury;

¢ branie udziatu w szkoleniach z zakresu stosowania procedury;

® posiadanie listy numeréw telefonu oséb odpowiedzialnych za uruchomienie procedury;
¢ znajomos¢ whasnych zadan w przypadku uruchomienia procedury;

¢ szkolenie ucznidw w zakresie dziatann prowadzonych w ramach procedury;

¢ stosowanie sie do polecen osoby zarzgdzajacej sytuacjg trudng lub kryzysowa.

Substancje psychoaktywne- procedura postepowania w przypadku znalezienia
w szkole substancji psychoaktywnych

Znalezienie w szkole substancji psychoaktywnych

Cel uruchomienia procedury

Zapewnienie zdrowia i bezpieczenistwa fizycznego, psychicznego i emocjonalnego uczniéw
przebywajgcych w szkole/placéwce w sytuacji zagrozen wewnetrznych zwigzanych z
rozprowadzaniem niebezpiecznych srodkéw odurzajgcych oraz odurzeniem alkoholem, narkotykami
lub ,,dopalaczami”.

Osoby odpowiedzialne za zarzgdzanie Dyrektor szkoty, pedagog/psycholog szkolny.

Podstawy uruchomienia procedury

Wystgpienie zagrozenia:

(1) rozpowszechnianiem srodkéw odurzajgcych (narkotykéw, dopalaczy) lub alkoholu,
(2) zdrowia ucznia po uzyciu srodka odurzajgcego lub spozycia alkoholu oraz

(3) zdrowia ucznia w wyniku wypadku w szkole lub poza nia.

Sposdb postepowania

1. W przypadku znalezienia podejrzanej substancji odurzajacej na terenie szkoty, nalezy:
¢ zachowac szczegdlne srodki ostroznosci;

¢ zabezpieczy¢ substancje przed dostepem do niej uczniéw oraz jej ewentualnym zniszczeniem;

¢ powiadomi¢ dyrektora szkoty, ktéry zawiadamia policje;

e ustali¢ (jezeli to mozliwe), do kogo nalezy znaleziona substancja;

* przekazac policji zabezpieczong substancje oraz informacje o zaistniatej sytuacji;

¢ opracowac i przeprowadzi¢ projekty edukacyjne dotyczgce ww. problematyki oraz wdrozy¢
profilaktyke uzaleznien.

2. W przypadku podejrzenia ucznia o posiadanie srodkow odurzajacych nalezy:

¢ odizolowac¢ podejrzanego od pozostatych ucznidow w klasie;

* powiadomi¢ pedagoga/psychologa szkolnego;

¢ powiadomi¢ dyrektora szkoty, ktéry zawiadomi policje;

¢ zazgdad od ucznia, w obecnosci innej osoby/pedagoga, przekazania posiadanej substancji i/lub
pokazania zawartosci plecaka oraz kieszeni;

¢ powiadomi¢ rodzicéw/prawnych opiekundw ucznia;

¢ poinformowac rodzicéw o procedurach obowigzujgcych w szkole/placéwce;

* przeprowadzi¢ z uczniem w obecnosci jego rodzicow/opiekunéw prawnych rozmowe o ztamaniu
obowigzujgcych zasad szkolnych, a nastepnie objac¢ ucznia dziataniami profilaktycznymi; wsparcia
nalezy udzieli¢ réwniez rodzicom/ opiekunom prawnym ucznia;

* zaproponowac rodzicom/opiekunom prawnym dziatania profilaktyczne w zakresie rozpoznawania
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sygnatéw ostrzegawczych oraz posiadania i rozprowadzania Srodkéw odurzajacych, badz
specjalistyczne, np. uczestnictwo w warsztatach umiejetnosci wychowawczych.

3. W przypadku rozpoznania u ucznia stanu odurzenia alkoholem nalezy:

¢ powiadomié¢ wychowawce klasy ucznia;

¢ odizolowac¢ ucznia od pozostatych uczniéow w klasie;

* powiadomi¢ pedagoga/psychologa szkolnego;

e przekaza¢ ucznia pod opieke pielegniarki/pedagoga szkolnego/psychologa szkolnego;

* powiadomi¢ dyrektora szkoty o zaistniatej sytuacji;

¢ powiadomic rodzicéw/opiekundéw prawnych ucznia oraz prosic ich o przybycie do szkoty/placowki;
¢ poinformowac rodzicéw/opiekundéw prawnych o obowigzujgcej w szkole procedurze postepowania
w przypadku znalezienia w szkole substancji psychoaktywnych, a nastepnie objg¢ ucznia dziataniami
profilaktycznymi; wsparcia udzieli¢ réwniez rodzicom/opiekunom prawnym ucznia;

* przeprowadzi¢ rozmowe z rodzicami, opisujgc zagrozenie zdrowia dziecka, wskaza¢ instytucje, ktore
moga stuzy¢ pomoca w zaistniatej sytuacji;

e w przypadku wystgpienia stanu nagtego zagrozenia zdrowia powiadomi¢ jednostke paristwowego
ratownictwa medycznego.

4. W przypadku rozpoznania stanu odurzenia ucznia narkotykami, w tym ,, dopalaczami”:
* przekazac uzyskang informacje wychowawcy klasy;

* poinformowac pielegniarke/pedagoga szkolnego/psychologa szkolnego;

e W momencie rozpoznania odizolowa¢ ucznia od pozostatych réowiesnikéw w klasie;

* przekaza¢ ucznia pod opieke pielegniarki/pedagoga szkolnego/psychologa szkolnego;

¢ poinformowac dyrektora szkoty o zaistniatej sytuacji;

» wezwac do szkoty rodzicéw/opiekundéw prawnych ucznia;

* przekazac rodzicom informacje o obowigzujacej procedurze postepowania;

* przeprowadzi¢ rozmowe z rodzicami/opiekunami prawnymi oraz z uczniem;

* zobowigzac rodzicéw/opiekunéw prawnych do pomocy dziecku w zaprzestaniu odurzania sie,
wskazac dziatania i instytucje moggce stuzy¢é pomoca w zaistniatej sytuacji;

¢ opracowac dziatania profilaktyczne do zrealizowania z uczniem;

e uwzgledni¢ w programie wychowawczo-profilaktycznym zdiagnozowane obszary;

¢ monitorowacd i ewaluowac efekty oddziatywan profilaktycznych;

e w przypadku wystgpienia stanu nagtego zagrozenia zdrowia powiadomic¢ jednostke pafnstwowego
ratownictwa medycznego.

5. W przypadku odmowy wspétpracy rodzicow/opiekunéw prawnych:

¢ szkota pisemnie powiadamia o zaistniatej sytuacji sad rodzinny lub policje oraz pomoc spoteczng;
¢ szkota wspotpracuje z instytucjami w zakresie pomocy i wsparcia ucznia na mocy obowigzujgcych
przepiséw prawa.

Obowigzki pracownikéw

¢ zapoznanie sie ze skutecznymi dziataniami profilaktycznymi;

* umiejetnoscé rozpoznawania rodzajow i wygladu srodkow odurzajgcych;

* znajomos¢é symptomow wskazujgcych na odurzenie narkotykiem;

* znajomos$¢ symptomow naduzycia alkoholu;

* regularne prowadzenie zajec profilaktycznych dotyczacych zagrozenia zdrowia substancjami
psychoaktywnymi;

¢ systematyczne prowadzenie zaje¢ na temat stosowania obowigzujgcego prawa, dotyczacych
zdrowia i bezpieczenstwa ucznidw;

¢ realizowanie z uczniami projektédw edukacyjnych na temat wspétczesnych zagrozen;

¢ prowadzenie cyklicznych szkolen dla rodzicéw na temat zagrozen zdrowia dzieci;

¢ prowadzenie ciggtej obserwacji uczniow w zakresie ich zdrowia i bezpieczenstwa;
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e opracowanie listy instytucji pomocowych zajmujgcych sie uzaleznieniami, dostepnych w lokalnym
Srodowisku;

® zapoznawanie sie z bazg programéw rekomendowanych i wdrazanie ich zgodnie z potrzebami

w swojej szkole

Kradziez; wymuszanie — procedura postepowania w przypadku wystapienia w szkole
kradziezy badZ wymuszenia pieniedzy lub przedmiotéw wartosciowych

Kradziez badZ wymuszenie pieniedzy lub przedmiotéw wartosciowych

Cel uruchomienia procedury

Okredlenie sposobu postepowania w przypadku stwierdzenia w szkole kradziezy bgdz wymuszenia
pieniedzy lub przedmiotédw wartosciowych, dokonanych przez ucznia.

Osoby odpowiedzialne za zarzadzanie

Za uruchomienie i anulowanie procedury oraz kierowanie koniecznymi dziataniami odpowiadajg
kolejno: dyrektor placéwki, w przypadku jego nieobecnosci wicedyrektor, a w przypadku jego
nieobecnosci pedagog/psycholog szkolny.

Sposdb postepowania

* bezzwtoczne podjecie dziatan majacych na celu powstrzymanie i niwelowanie tego zjawiska;

* bezzwtoczne powiadomienie dyrektora przez osobe, ktéra wykryta kradziez;

¢ zazadanie, aby podejrzewany uczen pokazat zawartosc¢ torby szkolnej oraz kieszeni we witasnej
odziezy lub przekazat skradziong rzecz, w obecnosci innej osoby, np. wychowawcy klasy, pedagoga
szkolnego, psychologa, dyrektora lub innego pracownika szkoty (nalezy pamietaé, ze pracownik
szkoty nie ma prawa samodzielnie wykonac czynnosci przeszukania odziezy ani plecaka ucznia — moze
to zrobic tylko policja;

¢ zabezpieczenie dowodow, tj. przedmiotdéw pochodzacych z kradziezy lub wymuszenia i przekazanie
ich policji;

* przekazanie sprawcy czynu (o ile jest znany i przebywa na terenie szkoty) pod opieke pedagoga
szkolnego lub dyrektora szkoty;

e ustalenie we wspétpracy z pedagogiem szkolnym okolicznosci czynu i ewentualnych swiadkéw
zdarzenia;

* wezwanie przez dyrektora rodzicow/opiekunéw prawnych sprawcy i przeprowadzenie rozmowy
z uczniem w ich obecnosci; nalezy sporzadzi¢ notatke z tej rozmowy, podpisang przez
rodzicow/opiekunéw prawnych;

¢ doprowadzenie do zado$¢uczynienia przez sprawce, w porozumieniu z jego rodzicami,
poszkodowanemu w kradziezy;

* powiadomienie policji;

¢ podjecie innych czynnosci w zaleznosci od regulacji zawartych w statucie szkoty.

Obowigzki pracownikéw

® zapoznanie sie z czynnosciami realizowanymi w trakcie uruchamiania procedury;

¢ wziecie udziatu w treningach i szkoleniach z zakresu stosowania procedury;

¢ posiadanie listy numeréw telefonu oséb odpowiedzialnych za uruchomienie procedury;

* znajomos¢é wiasnych zadan w przypadku uruchomienia procedury;

¢ stosowanie sie do polecen osoby zarzgdzajgcej procedura.

Pedofilia i uwodzenie procedura postepowania w przypadku wystgpienia
zjawiska pedofilii w szkole

Pedofila jest przestepstwem przeciwko wolnosci seksualnej i obyczajnosci. W mysl Kodeksu karnego,
art. 200 § 1: ,,Kto obcuje ptciowo z matoletnim ponizej lat 15 lub dopuszcza sie wobec takiej osoby
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innej czynnosci seksualnej lub doprowadza jg do poddania sie takim czynnosciom albo do ich
wykonania, podlega karze pozbawienia wolnosci od lat 2 do 12.”

Wystgpienie zjawiska pedofilii w szkole

Cel uruchomienia procedury

Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego uczniéw w przypadku
wystgpienia zagrozenia wewnetrznego, wynikajgcego z pojawienia sie osdb psychicznie i fizycznie
molestujacych dzieci lub naktaniajgcych je do wykonywania czynnosci seksualnych.

Osoby odpowiedzialne za zarzgdzanie Dyrektor lub wicedyrektor szkoty; w przypadku ich
nieobecnosci — osoba przez nich upowazniona.

* bezzwtoczne podjecie dziatan majacych na celu powstrzymanie tego zjawiska;

* po stwierdzeniu zagrozenia powiadomienie dyrektora oraz pedagoga/psychologa szkolnego;

o w przypadku potwierdzenia informacji o pojawianiu sie 0séb obcych, zaczepiajgcych uczniéw,
bezzwtoczne powiadomienie policji;

* przekazanie przez dyrektora wszystkim pracownikom szkoty informacji o stwierdzonym zagrozeniu;
* podjecie przez wychowawcdow oraz pedagoga/psychologa szkolnego dziatan profilaktycznych
skierowanych do uczniéw w celu omdéwienia potencjalnego zagrozenia oraz wskazania mozliwych
form przekazywania pracownikom szkoty informacji o osobach, ktére mogg stwarzaé zagrozenie;
e w przypadku stwierdzenia, ze uczen byt molestowany, bezzwtoczne powiadomienie
rodzicéw/prawnych opiekundw ucznia oraz policji w celu przeprowadzenia czynnosci
sprawdzajacych, ktdre umozliwig ustalenie sprawcy;

e wezwanie do szkoty rodzicoéw/prawnych opiekundw ucznia przez dyrektora;

* przeprowadzenie przez pedagoga/psychologa szkolnego indywidualnej rozmowy z uczniem —
omoédwienie w obecnosci rodzicdw przyczyn i okolicznosci zdarzenia;

e ustalenie przez dyrektora, w porozumieniu z rodzicami/prawnymi opiekunami ucznia oraz
pedagogiem/psychologiem szkolnym, dalszych dziatari majacych na celu zapewnienie uczniowi
wiasciwe] opieki. Podstawy prawne uruchomienia procedury Kodeks karny: art. 197 § 3; art. 200; art.
200a; art. 200b

Pornografia — procedury postepowania w przypadku rozpowszechniania przez ucznia
pornografii w szkole

Przypadek rozpowszechniania pornografii w szkole przez ucznia

Cel uruchomienia procedury

Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego uczniéw na wypadek

zagrozenia wewnetrznego, zwigzanego z rozpowszechnianiem materiatéw o charakterze

pornograficznym.

Osoby odpowiedzialne za zarzadzanie Dyrektor lub wicedyrektor szkoty; w przypadku ich

nieobecnosci — osoba przez nich upowazniona.

Sposdb postepowania

o w przypadku otrzymania przez nauczyciela/rodzica lub inng osobe informacji o rozpowszechnianiu

przez ucznia pornografii w internecie lub szkole bezzwtoczne powiadomienie dyrektora szkoty oraz

administratora sieci o zaistniatym zdarzeniu;

o w przypadku, gdy uczen przekazuje informacje o osobach, ktére pokazywaty materiaty

pornograficzne, zapewnienie mu anonimowaosci w celu unikniecia ewentualnych konsekwencji

zwigzanych z przemocg skierowang wobec tego ucznia ze strony sprawcdéw zdarzenia;

¢ przekazanie przez dyrektora pracownikom szkoty informacji o stwierdzonym zagrozeniu bez

wskazywania konkretnego ucznia;

* podjecie przez wychowawce klasy i pedagoga/psychologa szkolnego dziatan profilaktycznych wsréd

uczniow w celu omdwienia zagrozen, jakie niesie za sobg upublicznianie materiatdw o charakterze
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pornograficznym, oraz wskazania mozliwych konsekwencji tego typu dziatan;

e wezwanie przez dyrektora do szkoty rodzicow/prawnych opiekundw ucznia, ktéry rozpowszechniat
materiaty pornograficzne;

* przeprowadzenie przez wychowawce lub pedagoga, psychologa szkolnego rozmowy z
rodzicami/prawnymi opiekunami ucznia sprawcy na temat zdarzenia.

Nieprawidtowe zachowania psychoseksualne w szkole — procedury
postepowania w przypadku wystgpienia prostytucji

Przypadek prostytucji wsréd uczniéow

Cel uruchomienia procedury

Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego uczniéw w przypadku
zagrozenia wewnetrznego, zwigzanego z prostytucjg w szkole lub wsrdd ucznidéw.

Osoby odpowiedzialne za zarzadzanie Dyrektor lub wicedyrektor szkoty; w przypadku ich
nieobecnosci — osoba przez nich upowazniona.

Sposéb postepowania

e w przypadku otrzymania informacji o sytuacji, w ktérej uczen byt swiadkiem czynnosci noszacych
znamiona prostytucji, powiadomienie o zaistniatym wydarzeniu dyrektora szkoty przez nauczyciela
przyjmujgcego zgtoszenie;

* w przypadku stwierdzenia przez pracownika/nauczyciela, ze uczen swiadomie lub nie, dopuszczat
sie czynnosci, ktére mogtyby by¢ uznane za prostytuowanie sie, wezwanie do szkoty
rodzicdw/prawnych opiekundw ucznia;

* przeprowadzenie przez wychowawce rozmowy z rodzicami/ opiekunami prawnymi oraz z uczniem
w ich obecnosci; w przypadku potwierdzenia informacji zobowigzanie ucznia do zaniechania
negatywnego postepowania, zas rodzicow/opiekundw prawnych — bezwzglednie do szczegdlnego
nadzoru nad jego zachowaniem (w toku interwencji profilaktycznej ewentualne skierowanie do
specjalistycznej placéwki i udziat ucznia w programie terapeutycznym);

¢ jezeli rodzice/opiekunowie prawni ucznia odmawiaja wspotpracy lub nie stawiaja sie do szkoty, a
nadal z wiarygodnych zZrédet naptywajg informacje o przejawach demoralizacji ich dziecka, pisemne
powiadomienie przez dyrektora szkoty o zaistniatej sytuacji sgdu rodzinnego lub policji (specjalisty ds.
nieletnich);

* w sytuacji, gdy szkota wykorzystata wszystkie dostepne jej Srodki oddziatywan wychowawczo-
profilaktycznych (rozmowa z rodzicami, ostrzezenia ucznia, spotkania z pedagogiem, psychologiem
itp.), a ich zastosowanie nie przynosi oczekiwanych rezultatéw, powiadomienie przez dyrektora
szkoty sadu rodzinnego lub policji (dalszy tok postepowania lezy w kompetencji tych instytucji);

e ustalenie przez dyrektora szkoty, w porozumieniu z rodzicami/ prawnymi opiekunami dalszych
dziatan z udziatem psychologa w celu zapewnienia opieki uczniowi, ktéry Swiadomie lub nie dopuscit
sie czynnosci, ktére mogtyby by¢ uznane za prostytuowanie sie. Podstawa prawna Kodeks karny: art.
18 § 3; art. 203; art. 204.

Procedura postepowania w sytuacji wystgpienia niepokojacych zachowan
seksualnych ucznidéw w szkole

Niepokojace zachowania seksualne uczniow w szkole

Cel uruchomienia procedury Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego
uczniow w przypadku zagrozenia wewnetrznego, zwigzanego z zachowaniami uczniéw o charakterze
seksualnym.
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Osoby odpowiedzialne za zarzadzanie Dyrektor lub wicedyrektor szkoty; w przypadku ich
nieobecnosci — osoba przez nich upowazniona.

Sposdb postepowania

* powiadomienie przez nauczyciela lub innego pracownika szkoty wychowawcy klasy i/lub
pedagoga/psychologa szkolnego o przypadkach niepokojgcych zachowan seksualnych uczniéw w
szkole (gdy uczen przekazuje nauczycielowi informacje o niepokojacych zachowaniach seksualnych
innego ucznia, konieczne jest zapewnienie mu anonimowosci w celu unikniecia ewentualnej
przemocy/odwetu);

* przeprowadzenie przez wychowawce lub pedagoga/psychologa szkolnego rozmowy z uczniem oraz
poinformowanie o zaistniatym zdarzeniu rodzicéw ucznia;

* zobowigzanie rodzicow przez wychowawce lub pedagoga/psychologa szkolnego do szczegdlnego
nadzoru nad dzieckiem oraz ustalenie z nimi dalszego postepowania, w przypadku gdy rozmowa

z uczniem okazuje sie niewystarczajgca do zmiany jego zachowania;

¢ w sytuacji, kiedy rodzice odmawiajg wspotpracy lub nie reagujg na wezwanie do pojawienia sie

w szkole, a szkota wykorzystata dostepne jej metody oddziatywan i zachowanie ucznia nie zmienia
sie, pisemne powiadomienie przez dyrektora szkoty wydziatu rodzinnego i nieletnich sadu
rejonowego oraz wydziatu ds. nieletnich policji;

* powiadomienie przez pedagoga/psychologa szkolnego, w porozumieniu z dyrektorem, najblizszej
jednostki policji (po uprzednim zawiadomieniu o zajsciu rodzicéw/opiekunéw prawnych ucznia),

w przypadku, gdy zachowanie ucznia Swiadczy o mozliwosci popetnienia przez niego przestepstwa
(np. gwattu); sporzadzenie notatki stuzbowej na temat catego zdarzenia przez pedagoga/psychologa
szkolnego.

Wypadek ucznia w szkole - procedury postepowania pracownikéw szkoty
gwarantujgce poszkodowanemu w wypadku uczniowi nalezytg opieke
i niezbedng pomoc

Wypadek ucznia/uczniéw w szkole

Cel uruchomienia procedury

Zapewnienie profesjonalnych dziatan pracownikéw szkoty, gwarantujgcych uczniowi
poszkodowanemu w wypadku w szkole nalezyty opieke i niezbedng pomoc.

Osoby odpowiedzialne za zarzadzanie Dyrektor lub wicedyrektor szkoty, a w przypadku ich
nieobecnosci — osoba upowazniona przez nich.

Sposdb postepowania

Wypadek ucznia jest to nagte zdarzenie wywotane przyczyng zewnetrzng, powodujgce uraz lub
Smier¢, ktére nastgpito w czasie pozostawania ucznia pod opieka szkoty: na terenie szkoty lub poza jej
terenem (w trakcie wycieczki lub wyjscia pod opieka nauczycieli).

1. Udzielenie poszkodowanemu pierwszej pomocy przedmedycznej

Pracownik szkoty, ktéry otrzymat wiadomos¢ o wypadku ucznia, niezwtocznie zapewnia
poszkodowanemu opieke, w szczegdlnosci sprowadzajac fachowa pomoc medyczng, a w miare
mozliwosci udzielajgc poszkodowanemu pierwszej pomocy. Udzielenie pierwszej pomocy w
wypadkach jest prawnym obowigzkiem kazdego pracownika szkoty. Jej nieudzielenie, szczegdlnie
przez osobe odpowiedzialng za bezpieczenstwo ucznia, skutkuje sankcjg karng. Gdy do wypadku
ucznia dochodzi podczas lekcji nauczyciel przerywa jg, wyprowadzajgc ucznidow z miejsca zagrozenia —
jezeli warunki w miejscu, w ktédrym prowadzone s3 zajecia, stwarzajg nadal zagrozenie dla
bezpieczenstwa ucznidéw. Pracownik zobowigzany jest do niezwtocznego powiadomienia
dyrektora szkoty o sytuacji oraz wypetnia druk zgtoszenie wypadku ucznia.

2. Obowigzek powiadamiania i zabezpieczenia miejsca zdarzenia
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O kazdym wypadku zawiadamia sie niezwtocznie: rodzicéw/opiekunéw prawnych poszkodowanego,
pracownika szkoty odpowiedzialnego za bezpieczenstwo i higiene pracy, spotecznego inspektora
pracy, organ prowadzacy szkote lub placéwke oraz rade rodzicow. O wypadku $miertelnym, ciezkim

i zbiorowym zawiadamia sie niezwtocznie prokuratora. O wypadku, do ktérego doszto w wyniku
zatrucia, zawiadamia sie niezwtocznie panstwowego inspektora sanitarnego. Zawiadomienia
dokonuje dyrektor lub upowazniony przez niego pracownik szkoty. Fakt ten powiadamiajacy
dokumentuje w sposdb ustalony w danej szkole (podajgc date i godzine powiadomienia
rodzicéw/opiekundw prawnych ucznia o wypadku). W niegroznych przypadkach (brak wyraznych
obrazen — np. widoczne tylko lekkie zaczerwienienie, zadrapanie, lekkie skaleczenie), po udzieleniu
pierwszej pomocy poszkodowanemu uczniowi, nauczyciel/wychowaweca ustala potrzebe wezwania
pogotowia ratunkowego oraz potrzebe wczedniejszego przyjscia rodzica/ opiekuna prawnego i
godzine odbioru dziecka ze szkoty w dniu zdarzenia.

W przypadku wezwania pogotowia ratunkowego w szkole powinni przebywac¢ powiadomieni przez
szkote rodzice. Jezeli lekarz stwierdzi konieczno$¢ hospitalizacji, rodzice jadg razem z dzieckiem do
szpitala. Jezeli rodzice nie dotarli do szkoty przed odjazdem karetki pogotowia (ciezki wypadek, osoba
wymagajgca natychmiastowej pomocy), razem z dzieckiem jedzie do szpitala dyrektor lub pracownik
wskazany przez dyrektora szkoty. Informacje o powyzszych ustaleniach przekazuje sie rodzicom/
prawnym opiekunom ucznia oraz dokumentuje. W kazdym przypadku, gdy widoczne sg obrazenia,
urazy, niepokojgce objawy, dyrektor lub upowazniona osoba wzywa pogotowie ratunkowe. Jezeli
wypadek zostat spowodowany niesprawnoscig techniczng pomieszczenia lub urzadzen, nalezy
zabezpieczy¢ je nienaruszone do momentu pojawienia sie odpowiednich stuzb. Dyrektor zabezpiecza
je do czasu dokonania ogledzin lub wykonania szkicu przez zespét powypadkowy. Jezeli wypadek
zdarzyt sie w czasie wyjscia, imprezy organizowanej poza terenem szkoty, wszystkie stosowne decyzje
podejmuje opiekun grupy/kierownik wycieczki i odpowiada za nie oraz powiadamia wtasciwe stuzby
(pogotowie, policje itp.). Do czasu rozpoczecia pracy przez zespét powypadkowy dyrektor
zabezpiecza miejsce wypadku w sposdb wykluczajgcy dopuszczenie osdb niepowotanych. Jezeli
czynnosci zwigzanych z zabezpieczeniem miejsca wypadku nie moze wykona¢ dyrektor, wykonuje je
upowazniony przez dyrektora pracownik szkoty.

3. Zespot powypadkowy

Dyrektor szkoty powotuje zespdt powypadkowy. W jego sktad wchodzi z zasady pracownik
odpowiedzialny za bezpieczenstwo i higiene pracy oraz spoteczny inspektor pracy. Jezeli z
jakichkolwiek powoddw nie jest mozliwy udziat w pracach zespotu jednej z oséb — dyrektor powotuje
w jej miejsce innego pracownika szkoty lub placdwki przeszkolonego w zakresie bezpieczenstwa i
higieny pracy. Jezeli w dziataniach zespotu nie mogg uczestniczy¢ ani pracownik stuzby
bezpieczenstwa i higieny pracy, ani spoteczny inspektor pracy, w sktad zespotu wchodzi dyrektor oraz
pracownik szkoty przeszkolony w zakresie bhp. W dziataniach zespotu moze uczestniczy¢
przedstawiciel organu prowadzgcego, kuratora oswiaty lub rady rodzicéw. Przewodniczgcym zespotu
jest pracownik odpowiedzialny za bhp w szkole, a jezeli nie ma go w sktadzie zespotu — spoteczny
inspektor pracy. Jezeli w zespole nie ma ani pracownika stuzby bhp, ani spotecznego inspektora
pracy, przewodniczgcego zespotu sposrdd pracownikow szkoty wyznacza dyrektor.

4. Postepowanie powypadkowe

Zespot powypadkowy:

* przeprowadza postepowanie powypadkowe i sporzagdza dokumentacje powypadkows;

* rozmawia z uczniem (a w razie wypadku ciezkiego w obecnosci rodzica/opiekuna prawnego lub
wychowawcy/pedagoga/psychologa szkolnego) i sporzadza protokot;

* rozmawia ze Swiadkami wypadku i sporzadza protokoty; w razie wypadku ciezkiego, jezeli
$wiadkami sg uczniowie, rozmowa odbywa sie w obecnosci wychowawcy lub pedagoga/psychologa
szkolnego, a protokot odczytuje sie w obecnosci ucznia — $wiadka — i jego rodzicow/ opiekundw
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prawnych;

® sporzadza szkic lub fotografie miejsca wypadku;

* uzyskuje pisemne oswiadczenie nauczyciela, pod opieka ktorego uczen przebywat w czasie, gdy
zdarzyt sie wypadek;

¢ jezeli jest to mozliwe, uzyskuje opinie lekarska z opisem doznanych obrazen i okresleniem rodzaju
wypadku;

¢ protokét powypadkowy sporzgdza sie w terminie 21 dni od dnia zakonczenia postepowania
powypadkowego i niezwtocznie dorecza osobom uprawnionym do zaznajomienia sie z materiatami
tego postepowania. Przekroczenie 21-dniowego terminu moze nastgpi¢ w przypadku, gdy wystgpig
uzasadnione przeszkody lub trudnosci uniemozliwiajace sporzadzenie protokotu w wyznaczonym
terminie. W sprawach spornych rozstrzygajgce jest stanowisko przewodniczgcego zespotu. Cztonek
zespotu, ktéry nie zgadza sie ze stanowiskiem przewodniczgcego, moze zgtosi¢ zdanie odrebne, ktdre
odnotowuje sie w protokole powypadkowym. Jezeli do tresci protokotu powypadkowego nie zostaty
zgtoszone zastrzezenia rodzicow/opiekundw prawnych ucznia poszkodowanego, postepowanie
powypadkowe uznaje sie za zakoriczone. Protokdt powypadkowy sporzadza sie w trzech
egzemplarzach dla: poszkodowanego, szkoty, ktéra przechowuje go w dokumentacji powypadkowej
wypadku ucznia, oraz organu prowadzgcego lub kuratora oswiaty (na zgdanie). Z trescig protokotu
powypadkowego i innymi materiatami postepowania powypadkowego zaznajamia sie
poszkodowanego matoletniego i jego rodzicéw/opiekundw prawnych lub poszkodowanego
petnoletniego. Jezeli poszkodowany petnoletni zmart lub nie pozwala mu na to stan zdrowia,

z materiatami postepowania powypadkowego zaznajamia sie jego rodzicow/opiekundw prawnych.
Protokot powypadkowy dorecza sie osobom uprawnionym do zaznajomienia sie z materiatami
postepowania powypadkowego. Sktadanie zastrzezen do protokotu powypadkowego W ciggu 7 dni
od dnia doreczenia protokotu powypadkowego osoby, ktérym go doreczono, moga zgtosié
zastrzezenia do ustalen protokotu (sg o tym informowane podczas jego odbierania). Zastrzezenia
sktada sie przewodniczgcemu zespotu na piSmie, a przewodniczgcy wpisuje je do protokotu.
Zastrzezenia mogg dotyczy¢ w szczegdlnosci: niewykorzystania wszystkich srodkdw dowodowych
niezbednych dla ustalenia stanu faktycznego, sprzecznosci istotnych ustalen protokotu z zebranym
materiatem dowodowym. Zastrzezenia rozpatruje organ prowadzacy szkote. Po rozpatrzeniu
zastrzezen organ prowadzacy szkote moze: zleci¢ dotychczasowemu zespotowi powypadkowemu
wyjasnienie ustalen protokotu lub przeprowadzenie okreslonych czynnosci dowodowych, powotaé
nowy zespot celem ponownego przeprowadzenia postepowania powypadkowego. Dyrektor szkoty
prowadzi rejestr wypadkdéw. Dyrektor wskazuje prawidtowe zachowania i odstepstwa od niniejszej
procedury, informuje o wnioskach i podjetych dziataniach profilaktycznych zmierzajgcych do
zapobiegania analogicznym wypadkom.

Czyn karalny popetniony przez ucznia — procedury postepowania w przypadku
popetnienia przez ucznia czynu karalnego oraz udzielania pomocy uczniowi bedgcemu
sprawcg czynu karalnego

Popetnienie przez ucznia czynu karalnego

Cel uruchomienia procedury

Zapewnienie bezpieczenstwa fizycznego w szkole w przypadku popetnienia przez ucznia czynu
karalnego oraz udzielenie pomocy uczniowi — sprawcy czynu karalnego.

Osoby odpowiedzialne za zarzadzanie Dyrektor lub wicedyrektor szkoty, a w przypadku ich
nieobecnosci — osoba upowazniona przez nich.

Podstawy uruchomienia dziatan

Przypadek moze dotyczy¢ ucznia, ktéry dopuscit sie czynu po ukonczeniu lat 13, ale nie ukonczyt lat
17, badz ucznia, ktéry nie ukonczyt 18. r.z., wdwczas zastosowanie majg przepisy zawarte w Ustawie
0 postepowaniu w sprawach nieletnich z dnia 26 pazdziernika 1982 r., Dz.U. 1982., Nr 35, poz. 228,
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z p6éin. zm. Przypadek moze dotyczy¢ ucznia petnoletniego (po 18. r.z.), ktory popetnit czyn karalny,
woweczas podlega on przepisom prawa ogdlnie przyjetym wobec oséb dorostych.
Sposob postepowania

- osoba, ktora byta swiadkiem popetnienia czynu karalnego lub dostrzegta zagrozenie, zobowigzana
jest do powiadomienia dyrektora szkoty;

- dyrektor szkoty odpowiada za ustalenie okolicznosci czynu i ewentualnych swiadkéw zdarzenia;

- w przypadku, gdy sprawcy jest matoletni/niepetnoletni uczen danej szkoty przebywajacy na jej
terenie, wyznaczone przez dyrektora osoby winny zatrzymac i przekazac go dyrektorowi szkoty lub
pedagogowi/psychologowi szkolnemu pod opieke;

- dyrektor szkoty winien powiadomié rodzicow/opiekundw prawnych ucznia o zaistniatej sytuacji;

- dyrektor szkoty jest zobowigzany do niezwtocznego powiadomienia policji w przypadku, gdy sprawa
jest powazna (np. rozbéj, uszkodzenie ciata itp.) lub w przypadku, gdy sprawca jest petnoletni bgdz
nie jest uczniem szkoty; do jego obowigzkéw nalezy takze zabezpieczenie ewentualnych dowodéw
lub przedmiotéw pochodzacych z przestepstwa i przekazanie ich policji.

- dyrektor szkoty nie ma prawa przeprowadzac¢ czynnosci zarezerwowanych dla policji (np.
przestuchiwania, przeszukiwania).

Ofiara czynu karalnego — procedury postepowania w przypadku
zidentyfikowania w szkole ucznia bedgcego ofiarg czynu karalnego oraz
udzielania pomocy uczniowi bedgcemu ofiarg czynu karalnego

Cel uruchomienia procedury

Zapewnienie bezpieczenstwa fizycznego w szkole w przypadku zidentyfikowania w szkole ucznia
bedacego ofiarg czynu karalnego oraz udzielenie pomocy uczniowi — ofierze czynu karalnego.

Osoby odpowiedzialne za zarzadzanie

Dyrektor lub wicedyrektor szkoty; w przypadku ich nieobecnosci — osoba przez nich upowazniona.
Podstawy uruchomienia dziatan

Sytuacja, w ktorej uczen stat sie ofiarg czynu karalnego zabronionego przez Ustawe o postepowaniu
w sprawach nieletnich.

Sposdéb postepowania

- 0soba, ktdra byta swiadkiem popetnienia czynu karalnego lub dostrzegta zagrozenie, winna udzielié
ofierze pierwszej pomocy (przedmedycznej) bgdz zapewnic jej udzielenie poprzez wezwanie lekarza,
w przypadku kiedy ofiara doznata obrazen;

- Swiadek powinien powiadomi¢ o sytuacji dyrektora szkoty;

- obowigzkiem dyrektora szkoty jest niezwtoczne powiadomienie rodzicéw/opiekundéw prawnych
ucznia — ofiary czynu karalnego;

- dyrektor szkoty winien niezwtocznie wezwac policje, szczegdélnie w przypadku, kiedy istnieje
konieczno$¢ profesjonalnego zabezpieczenia sladdw przestepstwa, ustalenia okolicznosci i
ewentualnych swiadkéw zdarzenia;

- ofiara czynu karalnego powinna otrzymac pomoc, wsparcie psychologiczne.

Podstawowe dziatania na rzecz bezpieczenstwa cyfrowego w szkole

Systematycznie prowadzone w szkole dziatania profilaktyczne w znacznej mierze ograniczaja
zakres zagrozen wystepujgcych w cyberprzestrzeni, nie sg jednak w stanie ich catkowicie wy-
eliminowac. W przypadku wystgpienia incydentu zagrozenia bezpieczenstwa, zwtaszcza wobec
naruszenia prawa, dziatania szkoty cechowa¢ powinny: otwartos¢, szybka identyfikacja
problemu — okreslenie szkodliwych lub niezgodnych z prawem zachowan — i jego rozwigzanie
adekwatne do poziomu zagrozenia, jaki spowodowat on w szkole. Podobnie — bez zbednej
zwtoki, merytorycznie — z wykorzystaniem wiedzy ekspertéw i dobrych praktyk z innych
placowek szkota powinna zareagowaé¢ w przypadku wystgpienia probleméw wynikajacych z
deficytu wiedzy ucznia, np. na temat prawa autorskiego.
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Zagrozenia bezpieczenstwa cyfrowego w szkole oraz problemy ucznia w Swiecie cyfrowym moga
mie¢ rdéznorodny charakter. W niniejszym opracowaniu nie podejmowano préby ich
systematycznego opisu, natomiast dokonano analizy stuzacej okreséleniu procedur reagowania na
wystepujgce zagrozenia lub deficyty kompetencji, eksperci korzystali przede wszystkim
z wartosciowej publikacji Standard bezpieczeristwa online placowek oswiatowych.

Warto przy tym podkreslié, iz nie istnieje ,,ztota recepta”, ktérg zastosowac mozna we wszystkich
przypadkach wystgpienia zagrozern spowodowanych przez ucznidw. Dyrektorzy i nauczyciele
muszg uwzgledniaé kontekst indywidualnych przypadkdéw, a takze ich szkolne i srodowiskowe
tto, by reagowac adekwatnie do poziomu odpowiedzialnosci i winy ucznia.

Obligatoryjne dziatania interwencyjne

S3 nastepstwem wystgpienia zagrozenia. Podzieli¢ je mozna na 3 grupy:
1. Dziatania wobec aktu/zdarzenia — opis przypadku, ustalenie okolicznosci zdarzenia,
zabezpieczenie dowoddw oraz monitoring sytuacji szkolnej;
2. Dziatania wobec uczestnikdw zdarzenia (ofiara — sprawca — Swiadek, rodzice/
opiekunowie prawni);
3. Dziatania wobec instytucji/organizacji/stuzb pomocowych i wspétpracujgcych —
policji, wymiaru sprawiedliwosci, stuzb spotecznych.
W kazdej procedurze zwigzanej z wystgpieniem danego typu zagrozenia cyberbezpieczenstwa
w szkole muszg zosta¢ uwzglednione dziatania tego typu — podjete przez
dyrekcje szkoty oraz nauczycieli, pedagogdow/psychologdéw szkolnych. Ich szczegétowy
opis znajduje sie w opracowaniu: Standard bezpieczenstwa online placdwek oswiatowych
opracowanym przez zespot ekspertéw Naukowej i Akademickiej Sieci Komputerowej
(NASK) oraz Wyzszej Szkoty Pedagogicznej im. Janusza Korczaka w Warszawie. Publikacja
opracowana zostata w ramach realizowanego przez Fundacje Odkrywcdéw Innowacji24 projektu
,Dziatania na rzecz bezpiecznego korzystania z Internetu”, zaktualizowana i uzupetniona
w 2018 roku.
Dziatania wobec zdarzenia polegajg przede wszystkim na zachowaniu (nieusuwaniu) dokumentacji
cyfrowej: wiadomosci sms, e-maili, nagran z poczty gtosowej telefonu, komentarzy
w serwisie spotecznos$ciowym, zapiséw na blogu czy plikéw filméw wideo. O ile to
mozliwe, nalezy takze zarchiwizowad tres¢ rozmow w komunikatorach oraz linki (konkretne
adresy URL), a takze dane o potencjalnym sprawcy. Kazde zdarzenie wymaga udokumentowania
w stosownym protokole.
Dziatania na rzecz uczestnikdw zdarzenia oznaczajg te aktywnosci, ktére podejmowane
sq wobec ofiar (0séb poszkodowanych), sprawcéw i swiadkéw zdarzenia. W szkole osobami
poszkodowanymi w przewazajgcej liczbie przypadkdw sg dzieci (osoby nieletnie).
Dlatego jako kolejng grupe posrednich uczestnikdow zdarzenia wyrdzniamy ich rodzicéw/
prawnych opiekundw.
Standardowag procedure reakcji w przypadku wystapienia zagrozenia bezpieczeristwa cyfrowego
prezentuje ponizszy rysunek.
Rys 1. Standard procedury reakcji na zagrozenie bezpieczerstwa cyfrowego

. o Dziatania Powiadomienie ot
Ro.zmowa . Ptlnu{ladomlenle‘ wychowawcze pobiG/ Udzlelt‘eme
uczeftnlka z_darzenla I:> rodzicow/opiekunéw i wyciagniecie I::> sadurodzinnego I:> uczes.tmkom .
z kierownictwem poszkm.Iowanego konsekwengji w przypadku zdarzenia u‘vsparcla
szkoly e wobec sprawcy naruszenia prawa i eoH ke

Dziatania szkoty adresowane do instytucji i organizacji zewnetrznych

Wspotpraca z zewnetrznymi instytucjami jest niezbedna w przypadku naruszenia przepisow
prawa przez ucznidow lub osoby spoza szkoty:s. Nalezy posrdd nich wyrdzni¢ szczegdlnie
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wspotprace z: (1) policja i sadami rodzinnymi, (2) stuzbami spotecznymi i placéwkami
specjalistycznymi  oraz  (3) dostawcami ustug internetowych oraz operatorami
telekomunikacyjnymi

Sprawcow wszystkich rodzajow zagrozen bezpieczenstwa cyfrowego w szkole nalezy objac co

najmniej ponizszymi dziataniami:
1. Sprawca musiotrzymac od przedstawicieli szkoty komunikat o braku akceptacji dla
dziatan, jakich dokonat. W trakcie rozmowy uczen powinien pozna¢ mozliwe skutki swojego
postepowania, a takze konsekwencje, jakie mogg zosta¢ wobec niego wyciggniete (np.
wynhikajgce ze statutu i/lub regulaminu szkoty lub wprowadzonego kontraktu — umowy).
Sprawca powinien zosta¢ wezwany do zaprzestania podejmowania podobnych dziatan w
przysztosci oraz usuniecia skutkéw swoich dotychczasowych dziatan (np. publikacji na portalu
spotecznosciowym). Sprawca powinien réwniez zosta¢ objety odpowiednig pomoca
psychologiczno-pedagogiczng w celu zrozumienia konsekwencji swego zachowania oraz
zmiany postawy i dalszego postepowania. Jesli sprawcow jest wiecej, to z kazdym z nich
nalezy rozmawiac osobno.
2. Nalezy zadbac o to, zeby osoba reprezentujaca szkote (psycholog, pedagog, wycho-
wawca) ograniczata sie do podjecia interwencji, a nie wymierzata kare. Decyzje o tym, jaka
kare wymierzy¢ sprawcy, powinna podejmowac rada pedagogiczna (po poznaniu wszystkich
okolicznosci zdarzenia), a przekazywac — dyrektor szkoty. Wazne jest zatem oddzielenie
osoby pedagoga, nawigzujgcego relacje z uczniem, od organu wymierzajgcego kare.

Celem sankcji wobec sprawcy jest przede wszystkim: zatrzymanie jego dziatan i zapewnienie
poczucia bezpieczenstwa ofierze oraz zmiana postawy sprawcy. Sankcje maja na celu takze
pokazanie spotecznosci szkolnej, ze dziatania sprawcy nie bedg tolerowane i ze szkota jest w
stanie skutecznie zareagowaé¢ w tego rodzaju sytuacji. Podejmujgc decyzje o zastosowaniu
sankgcji, nalezy wzigé¢ pod uwage:

rozmiar i range szkody — np. czy w przypadku cyberprzemocy materiat zostat
upubliczniony w sposdb pozwalajgcy na dotarcie do niego wielu osobom (okresla to rozmiar
upokorzenia, jakiego doznaje ofiara), czy trudno jest wycofa¢ materiat z sieci itp.;

czas trwania przesladowania — czy byto to dtugotrwate dziatanie, czy pojedynczy
incydent;

swiadomos¢ popetnianego czynu — czy dziatanie byto zaplanowane, a sprawca byt Swiadomy, ze
postapit nagannie, np. czy wie, ze wyrzgdza krzywde koledze, jak wiele wysitku wtozyt w ukrycie
swojej tozsamosci itp.;
motywacje sprawcy — nalezy sprawdzié, czy dziatanie sprawcy nie jest dziataniem odwetowym w
odpowiedzi na uprzednie doswiadczenia sprawcy.
Aktywnos¢ wobec sprawcy powinna takze obejmowac rozmowe z jego rodzicami lub opiekunami
prawnymi — muszg oni zosta¢ poinformowani o zdarzeniu, zapoznani z materiatami oraz decyzjg
co do dalszego postepowania ze sprawcg (np. z zastosowanymi sankcjami). Warto, aby rodzice
wspotpracowali ze szkota w zakresie rozwigzywania sytuacji kryzysowej, aby stali sie jej
sojusznikami, a nie przeciwnikami. Rodzice/opiekunowie prawni sprawcy powinni rowniez zostaé
poinformowani, ze rodzice ofiary maja prawo zgtosic sprawe policji.
Jedli sprawca jest osoba spoza szkoty, nalezy zapewnié bezpieczeistwo ofierze i poinformowac
ja (jej rodzicéw/opiekundw prawnych) o przystugujgcych jej prawach (np. zgtoszenie popetnienie
przestepstwa policji). Jesli sprawcg jest uczen z innej szkoty, nalezy rozwazyé nawigzanie
wspotpracy miedzy placoéwkami i wspdlne rozwigzanie kryzysowej sytuacji.

Dostep do tresci szkodliwych, niepozadanych, nielegalnych — procedura reagowania
Dostep do tresci szkodliwych, niepozadanych i nielegalnych
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Podstawy prawne
uruchomienia
procedury
Rodzaj zagrozenia
objetego procedura

Telefony/kontakty
alarmowe krajowe

Kodeks karny, art. 200 § 1-5 kk, art. 200a kk, art. 200b kk, art. 202 §
1-4b, art. 256 kk, art. 257.

Statut szkoty, regulamin szkoty.

Zagrozenie fatwym dostepem do tresci szkodliwych, niedozwolo-
nych, nielegalnych i niebezpiecznych dla zdrowia (pornografia,
tresci obrazujace przemoc, promujgce dziatania szkodliwe dla
zdrowia i zycia dzieci, popularyzujace ideologie faszystowska i
dziatalnos¢ niezgodna z prawem, nawotujgce do samookaleczen i
samobdjstw, korzystania z narkotykéw; niebezpieczenstwo
werbunku dzieci i mtodziezy do organizacji nielegalnych i
terrorystycznych).

Zgtaszanie nielegalnych tresci:

www.dyzurnet.pl, numer alarmowy 112, policja 997

Sposo6b postepowania w przypadku wystapienia zagrozenia

Opis okolicznosci,
analiza, zabezpieczenie
dowodow

Reakcja szkoty w przypadku pozyskania wiedzy o wystapieniu
zagrozenia bedzie zalezna od tego, czy: (1) tresci te mozna
bezposrednio powigza¢ z uczniami danej szkoty, czy tez (2)
tresci nielegalne lub szkodliwe nie majg zwigzku z uczniami
danej szkoty, lecz wymagaja kontaktu szkoty z odpowiednimi
stuzbami.

Opis okolicznosci, analiza, W pierwszej kolejnosci nalezy zabezpieczy¢ dowody w formie
zabezpieczenie dowodéw elektronicznej (pliki z tresciami niedozwolonymi, zapisy rozméw

Identyfikacja sprawcy(-
ow)

Dziatania wobec
sprawcow zdarzenia ze
szkoty/ spoza szkoty

Dziatania
wobec ofiar zdarzenia

w komunikatorach, e-maile, zrzuty ekranu), znalezione w
internecie lub w komputerze dziecka. Zabezpieczenie
dowodow jest zadaniem rodzicdw lub opiekundéw prawnych
dziecka, w czynnosciach tych moze wspomagac¢ ich
przedstawiciel szkoty posiadajacy odpowiednie kom-petencje
techniczne. W pierwszym przypadku (1) rozwigzanie lezy po
stronie szkoty, zas w drugim nalezy rozwazy¢ zgtoszenie
incydentu policji oraz poinformowac o nim serwis Dyzurnet
(dyzurnet.pl).

W identyfikacji sprawcéw kluczowa role odgrywaja
zgromadzone dowody. W procesie udostepniania nielegalnych
i szkodliwych tresci matoletnim biorg udziat na ogét: twédrca
tresci — np. pornograficznych — oraz osoby, ktére udostepnity
je dziecku. Czesto s nimi réwiesnicy — uczniowie tej samej
szkoty czy klasy, dzieci sasiadéw. Konieczne jest
poinformowanie wszystkich rodzicéw/prawnych opiekunéw
dzieci uczestniczacych w zdarzeniu o sytuacji i roli ich dzieci.

W przypadku udostepniania przez ucznia tresci opisanych
wczesniej jako szkodliwe nielegalne i niebezpieczne dla
zdrowia nalezy przeprowadzi¢ z nim rozmowe na temat jego
postepowania i w jej trakcie uzmystowi¢ mu szkodliwos¢
prowadzonych przez niego dziatah. Dziatania szkoty powinny
koncentrowac sie jednak na aktywnosciach wychowawczych.
W  przypadku upowszechniania przez sprawcéw tresci
nielegalnych (np. pornografii dzieciecej) nalezy ztozy¢ zawia-
domienie o zdarzeniu na policji.

Dzieci - ofiary i swiadkéw zdarzenia - nalezy poczawszy od
pierwszego etapu interwencji otoczy¢ opieka psychologiczno-
pedagogiczna. Rozmowa z dzieckiem powinna sie odbywac z
uwzglednieniem jego komfortu psychicznego, z poszanowaniem
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poufnosci i podmiotowosci ucznia ze wzgledu na fakt, iz kontakt z
tresciami nielegalnymi moze mie¢ bardzo szkodliwy wptyw na
jego psychike. W trakcie rozmowy nalezy ustali¢ okolicznosci
uzyskania przez ofiare dostepu do ww. tresci.

Nalezy koniecznie powiadomi¢ rodzicow Iub opiekunéw
prawnych ofiary o zdarzeniu i uzgodni¢ z nimi podejmowane
dziatania i formy wsparcia dziecka. Dziatania szkoty w takich
przypadkach powinna cechowa¢ poufnos¢ i empatia w
kontaktach ze wszystkimi uczestnikami zdarzenia oraz osobami
udzielajacymi wsparcia.

W przypadku kontaktu dziecka z tresciami szkodliwymi nalezy do-
ktadnie zbada¢ sposéb, w jaki do niego doszto. Poszukiwanie
przez dziecko tego typu tresci w sieci lub podsuwanie ich dziecku
przez innych moze by¢ oznaka niepokojacych incydentow ze
$wiata rzeczywistego, np. kontaktéw z osobami handlujacymi
narkotykami czy udziatu w procesie rekrutacji do sekty lub innej
niebezpiecznej grupy.

Aktywnosci wobec W przypadku gdy informacja na temat zdarzenia dotrze do
swiadkow $rodowiska réwiesniczego ofiary — w klasie czy szkole -
wskazane jest podjecie dziatan edukacyjnych i

wychowawczych.
Wspotpraca z policja i W przypadku naruszenia prawa, np. rozpowszechniania
sadami rodzinnymi materiatow pornograficznych z udziatem nieletniego lub

prob uwiedzenia matoletniego w wieku do 15 lat przez

osobe dorosty, nalezy — w porozumieniu z rodzicami

dziecka — niezwtocznie powiadomi¢ policje.

Wspoltpraca ze stuzbamii  Kontakt z tresciami szkodliwymi lub niebezpiecznymi moze
placowkami specja- wywofa¢ potrzebe skorzystania przez ofiare ze
listycznymi specjalistycznej opieki psychologicznej. Decyzja o takim
kontakcie i skierowaniu na terapie musi zosta¢ podjeta w

porozumieniu z rodzicami/opiekunami prawnymi dziecka.

Rodzaje cyberzagrozen

Eksperci wskazuja takie zagrozenia zwigzane z uzytkowaniem sieci internetowej jak:
infoholizm (siecioholizm, netoholizm);

zaburzenia zdrowia psychicznego i fizycznego, w tym: choroby wzroku i stuchu, schorzenia
uktadu kostno-szkieletowego, tendencje autodestrukcyjne;

zagrozenia poznawczo-intelektualne, obejmujace miedzy innymi trudnosci z aktywnym
przyswajaniem wiedzy, brak umiejetnosci weryfikacji informacji, zamkniecie w ,bance
informacyjnej”;

zagrozenia moralne, takie jak: cyberpornografia, prostytucja w sieci, sexting, sponsoring i
inne;

niebezpieczenstwa spoteczno-wychowawcze dotyczace zwtaszcza postaw, zachowan,
relacji i wiezi, takie jak: cyberprzemoc i agresja w sieci, hazard internetowy, zaburzenie
kontaktow interpersonalnych czy wykorzystywanie internetu przez sekty jako nowej, stabo
nadzorowanej przestrzeni werbunkowej;

negatywne skutki zazywania substancji chemicznych, o ktérych zrédtem wiedzy i inspiracji
jest przestrzen internetowa (narkotyki, dopalacze, leki o dziataniu psychoaktywnym, sterydy i
inne formy dopingu sportowego);

ryzykowne zachowania z zakresu przestepczosci teleinformatycznej, w tym: tamanie praw
autorskich, hacking, bezprawne niszczenie informacji, sabotaz komputerowy,
rozpowszechnianie wiruséw komputerowych czy przestepstwa przeciwko wiarygodnosci
dokumentéw
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Inny podziat cyberzagrozen wyréznia siedem podstawowych kategorii:
Kontakty z nieodpowiednimi tresciami: cyberpornografia;
cyberprostytucja (w tym takze sexting prowadzacy do osiggania korzysci materialnych);
tresci propagujace niezdrowy tryb zycia.
Niebezpieczne dziatania: cyberprzemoc, sexting, samobdjstwa z inspiracji i pod wptywem
sieci (w tym samobdjstwa transmitowane na zywo w internecie, samobdjstwa pod
wptywem upokorzenia czy gnebienia doznanego w sieci, instruktaze dla samobdjcow, a
takze internetowe pakty samobdjcze).
Niebezpieczne kontakty: uwodzenie dzieci online (childgrooming);
cyberpedofilia.
Naruszanie prywatnosci (cyberstalking).
Zagrozenia o charakterze seksualnym (sexting, cyberseks).
Zespot uzaleznienia od internetu (internetaddictiondisorder— |1AD), w tym od informacji,
pozostawania online (fear of missing out - FOMO) oraz od relacji spotecznych budowanych i
podtrzymywanych w sieci.
Cyberprzestepczo$¢ i nieuczciwos¢ w sieci: zagrozenia zwigzane z bezpieczenistwem danych
przechowywanych w internecie;
fatszywe lajki i pliki cookies zawierajace szkodliwe oprogramowanie;
fatszywe witryny i wytudzenia danych;
ataki hakerskie na serwisy spotecznosciowe;
tabnabbing(fatszywe witryny internetowe, podszywajace sie pod inne serwisy);
clickjacking(maskowanie odnosnika w celu sktonienia uzytkownika do klikniecia w link
podsuniety przez przestepce);
zagrozenia dla systemow mobilnychzs.

Natomiast do zagrozen osobowych, spotecznych i kulturowych wynikajacych z rozwoju
cyberprzestrzeninaleza zjawiska wskazane na ponizszym schemacie:

Zagrozenia osobowe Zagrozenia spoteczne Zagrozenia kulturowe
|| s - Analfabetyzm cyfrowy || Szerzenie btednych konstrukcji
Razwio] fizyczny i wykluczenie spoteczne i homogenizacja jezyka
\ J \ J \.
~ - - - - -
|| Rozwoj | Zachowania ryzykowne | | Bezkrytyczne przenoszenie

intelektualny wzorcow kulturowych

~ ~ - \ ~ ™
Rozwdj Mozliwos¢ drastycznego Wchtanianie mniejszosci

emocjonalny wzrostu bezrobocia kulturowych przez hegemona
J \ J \

"Niekontrolowany handel |
— Rozwdj moralny || danymi osobistymi —  Manipulacja kulturowa
oraz nieetyczne

. wykorzystanie danych |

y Rozwdj . s i Zwielokrotnienie sity
~—  kompetengji || Przestepczo$é | konfliktéw kulturowych
spofecznych | L kryminalna i cywilna
[ D | Zagrozenia tozsamosci
|| Terroryzm kulturowej
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Zapewnienie mtodym uzytkownikom internetu szeroko rozumianego bezpieczenstwa jest
podstawowym obowigzkiem dorostych. Nie mozna go jednak sprowadzaé wyfacznie do tych
dziatan i sSrodkéw, ktore przejawiajg sie w minimalizowaniu skutkéw réznorodnych zagrozen lub
obejmujg wytgcznie system ochrony czy monitoringu. Zapewnienie bezpieczenistwa nalezy scisle
wigzac z edukacjg zaréwno dzieci, jak i dorostych — edukacjg, umozliwiajgcg poznanie rozmaitych
zagrozen, ich zrodet, przejawow, skutkéw, sposobdéw radzenia sobie w sytuacjach trudnych, a
przede wszystkim sprzyjajacej rozwijaniu kompetencji cyfrowych.

Zagrozenia prywatnosci

Naruszenie prywatnosci dotyczace nieodpowiedniego badz niezgodnego z prawem
wykorzystania danych osobowych lub wizerunku dziecka badz pracownika szkoty

Podstawy prawne Kodeks karny, art. 190a,
uruchomienia procedury RODO
Rodzaj
zagrozenia Zagrozenie to polega na naruszeniu prywatnosci dziecka lub pracownika *t
objetego poprzez nieodpowiednie lub niezgodne z prawem wykorzystanie danych
procedura osobowych lub wizerunku dziecka albo pracownika szkoty. Nalezy zwrécic

uwage, ze podszywanie sie pod inng osobe, wykorzystywanie jej wizerunku lub
danych osobowych w celu wyrzadzenia jej szkody osobistej lub majatkowej jest
w Swietle polskiego prawa przestepstwem.

Najczestszymi formami wytudzenia lub kradziezy danych jest przejecie
profilu na portalu spotecznosciowym w celu dyskredytacji lub
naruszenia dobrego wizerunku ofiary (np. publikacja zdje¢

intymnych badz fotomontazu), szantazowania (w celu uzyskania
korzysci finansowych w zamian za niepublikowanie zdje¢ badz tresci

naruszajacych reputacje ofiary), dokonania zakupdéw i innych transakgcji finansc
sklepach internetowych na koszt ofiary). Czesto naruszenia

prywatnosci taczy sie z cyberprzemoca.

Sposob postepowania w przypadku wystapienia zagrozenia

Przyjecie zgtoszenia
i ustalenie okolicznosci
zdarzenia
Gdy sprawca jest uczen - kolega ofiary ze szkoty czy klasy — uczniowie lub rodzice powinni
skontaktowac sie z dyrektorem szkoty, wychowawca lub osoba odpowiedzialng za koordynacje
dziatah zwigzanych z bezpieczeristwem cyfrowym na terenie szkoty.

W przypadku gdy do naruszenia prywatnosci poprzez kradziez, wytudzenie danych osobowych
wykorzystanie wizerunku dziecka dochodzi ze strony dorostych oséb trzecich, rodzice powinni
skontaktowac sie bezposrednio z policja i powiadomi¢ o tym szkote (zgodnie z Kodeksem karnym
$ciganie nastepuje woéwczas na wniosek pokrzywdzonego). Istotne dla scigania sprawcy jest
uzyskanie dowodéw potwierdzajacych, ze sprawca zmierzat do wyrzadzenia ofierze szkody
majatkowej lub osobistej.

Opis okolicznosci, analiza, zabezpieczenie dowodow
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W pierwszej kolejnosci nalezy zabezpieczy¢ dowody nieodpowiedniego lub niezgodnego z
prawem dziatania - w formie elektronicznej (e-mail, zrzut ekranu oraz adres strony, na ktorej
udostepniony zostat wizerunek dziecka, konwersacja w komunikatorze, SMS). Réwnolegle nalezy
dokonac zmian tych danych identyfikujacych, ktére zaleza od ofiary, tj. haset i loginéw lub kodéw
dostepu do platform i portali internetowych, tak aby uniemozliwi¢ kontynuacje procederu narusza-
nia prywatnosci — w dziataniu tym powinna wspiera¢ ucznia osoba dorosta. Jesli wykradzione dane
zostaly wykorzystane w celu naruszenia dobrego wizerunku ofiary badz w innych celach
niezgodnych z prawem, nalezy dazy¢ do wyjasnienia tych dziatan i usuniecia ich skutkéw, takze
tych widocznych w internecie. Likwidacja stron internetowych czy profili w portalach
spotecznosdciowych, ktéra wymagac bedzie interwencji w zebrane dowody, musi odbywac sie za
zgoda policji (o ile zostata powiadomiona). Szczegdlnej uwagi wymagajg incydenty kradziezy
tozsamosci w celu postuzenia sie nig np. podczas zakupu towaréw online lub dokonania transakgji
finansowych. W tym przypadku nalezy skontaktowac sie ze sklepem lub pozyczkodawca i wyjasnié
charakter zdarzenia. O czynach niezgodnych z prawem nalezy powiadomi¢ policje.

Identyfikacja sprawcy(-6w)

W przypadku gdy dowody jasno wskazuja na konkretnego sprawce oraz potwierdzajg, ze sprawca
zmierzat do wyrzadzenia ofierze szkody majatkowej lub osobistej, nalezy je zabezpieczy¢ i
przekazac¢ policji. W przypadku, gdy trudno to ustali¢, identyfikacji dokona¢ powinna policja.

W przypadku znanego sprawcy, ktory jednak nie dziatat z powyzszych pobudek, szkota powinna
dazy¢ do rozwigzania problemu w ramach dziatan wychowawczo-profilaktycznych uzgodnionych
z rodzicami.

Dziatania
wobec sprawcéw zdarzenia ze szkoly/spoza szkoly

Gdy sprawca incydentu jest uczen szkoty, nalezy wobec niego - w porozumieniu z rodzicami -
podjg¢ dziatania wychowawcze, zmierzajgce do uswiadomienia nieodpowiedniego i
nielegalnego charakteru czynéw, jakich dokonat. Jednym z elementéw takich dziatan powinno
by¢ zados¢uczynienie osobie poszkodowane;.

Celem tych dziatah powinno by¢ nie tylko nabycie przez ucznia odpowiedniej wiedzy na temat
wagi poszanowania prywatnosci w codziennym zyciu, ale trwata zmiana jego postawy na
prezentujaca szacunek wobec cudzego wizerunku i prywatnosci. Dziatania takie szkota powinna
podjac niezaleznie od powiadomienia policji/sagdu rodzinnego.

Dyrekcja szkoty powinna podja¢ decyzje w sprawie powiadomienia o incydencie policji, biorac
pod uwage rodzaj czynu oraz wiek sprawcy, jego dotychczasowe zachowanie, postawe po
odkryciu incydentu, opinie wychowawcy i pedagoga. Dobrym rozwigzaniem jest uzyskanie
interpretacji prawnej radcy prawnego.

Dziatania

wobec ofiar zdarzenia

Nieletnig ofiare incydentu nalezy otoczy¢ — w porozumieniu z rodzicami/opiekunami prawnymi -
opieka psychologiczno-pedagogiczna (jesli jest taka potrzeba) i powiadomic¢ o dziataniach
podjetych w celu usuniecia skutkéw dziatania sprawcy (np. usuniecie z internetu intymnych zdje¢
ofiary, zablokowanie dostepu do konta w portalu spotecznosciowym). Jesli kradziez tozsamosci
badz naruszenie dobrego imienia ofiary jest znane tylko jej i rodzicom, szkota powinna zapewni¢
poufnos¢ dziatan, tak aby informacje narazajace ofiare na naruszenie wizerunku nie byty
rozpowszechniane.

Dziatania wobec $wiadkow

Gdy kradziez tozsamosci badz naruszenie dobrego imienia ofiary jest znane szerszemu gronu
uczniéw szkoty, nalezy podja¢ wobec nich dziatania wychowawcze, zwracajace uwage na
negatywna ocene narazania na uszczerbek wizerunku ucznia - kolezanki lub kolegi - oraz
odpowiedzialnos¢ prawna.

Wspotpraca

z policjq i sadami rodzinnymi

Gdy naruszenie prywatnosci czy wytudzenie lub kradziez tozsamosci skutkuja wyrzadzeniem
ofierze szkody majatkowej lub osobistej, rodzice ucznia powinni o tym powiadomi¢ policje.
Wspolpraca
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ze stuzbami placowkami specjalistycznymi
W przypadku koniecznosci podejmowania dalszych dziatarh pomocowych wobec ofiary, mozna
skierowac ucznia, za zgoda i we wspotpracy z rodzicami/opiekunami prawnymi, do placowki

specjalistycznej, np. terapeutyczne;j.

Nadmierne korzystanie z internetu — procedura reagowania

Zagrozenia dla zdrowia dzieci w zwigzku z
nadmiernym korzystaniem z internetu

Podstawy prawne uruchomienia
procedury
Rodzaj
zagrozenia objetego procedura (opis)

Ustawa z dnia 14 grudnia 2016 r. Prawo oswiatowe
(Dz.U. 2020, poz. 910, z p6zn. zm.).

Infoholizm (siecioholizm) - nadmierne, obejmujace
niekiedy niemal catg dobe, korzystanie z zasobdw
internetu i gier komputerowych (najczesciej
sieciowych) oraz portali spotecznosciowych przez dzie-
ci. Jego negatywne efekty polegajg na pogarszaniu sie
stanu zdrowia fizycznego (np. choroby oczu, padaczka
ekranowa, choroby kregostupa) i psychicznego
(irytacja, rozdraznienie, spadek sprawnosci psy-
chofizycznej, a nawet depresja), zaniedbywaniu
codziennych  czynnosci, oraz ostabianiu relagji
rodzinnych i spotecznych.

Sposadb postepowania w przypadku wystgpienia zagrozenia

Przyjecie zgtoszenia i ustalenie
okolicznosci zdarzenia

Opis okolicznosci, analiza,
zabezpieczenie dowodoéw

W przypadku nadmiernego korzystania z komputera
lub podejrzenia infoholizmu konieczne jest
podejmowanie dziatan pomocowych - gtéwnie
skierowanie ucznia, za zgoda i we wspdipracy z
rodzicami/opiekunami prawnymi, do placowki
specjalistycznej, np. terapeutycznej. Kluczowe s3
tutaj pozostate objawy wskazane wyzej. Nauczyciele
w szkole powinni zainteresowad sie przypadkami
dzieci nieangazujacych sie w zycie klasy, a
poswiecajacymi wolne chwile na kontakt online lub
przychodzacymi do szkoty po nieprzespanej nocy.
Rzadziej zgtoszeh mozna sie spodziewad od
réwiesnikow dziecka nadmiernie korzystajacego z
sieci.

Reakcja szkoty powinna polega¢ w pierwszej kolejnosci
na ustaleniu we wspotpracy z rodzicami skutkéw
zdrowotnych i psychicznych, jakie nadmierne
korzystanie z zasobdéw internetu wywofato u dziecka
(np. gorsze wyniki w nauce, niedosypianie,
niedojadanie, rezygnacja z dawnych zainteresowan,
zatamanie sie relacji z rodzing czy rowiesnikami). Celem
zywania problemu: z udziatem specjalistow (lekarzy,
terapeutow) lub bez — wytacznie w szkole.

35



Dziatania
wobec ofiar zdarzenia

Dziatania wobec swiadkow

Wspétpraca ze stuzbami i placowkami
specjalistycz-nymi

Dezinformacja, bezkrytyczna wiara

Osoba, ktérej problem dotyczy, powinna zostac
otoczona zindywidualizowang opieka
pedagoga/psychologa szkolnego. Pierwszym
etapem powinno by¢ zebranie wywiadu od ucznia i
jego rodzicow w celu okreslenia sytuacji i wstepnego
ustalenia poziomu zagrozenia. Nastepnie, w
zaleznosci od stwierdzonego zagrozenia, proponuje
sie konsultacje ze specjalista, ktéry pozwoli
zdiagnozowac poziom zagrozenia, okresli¢ przyczyny
popadniecia ucznia w natdég (np. takie jak trudna
sytuacja domowa, brak sukceséw edukacyjnych w
szkole, izolacja w srodowisku réwiesniczym) i ukazac
specyfike przypadku. Kazde dziecko, u ktérego
podejrzewa sie natdég korzystania z internetu,
powinno zosta¢ profesjonalnie zdiagnozowane za
zgoda rodzicow/opiekundéw  prawnych  przez
psychologa szkolnego lub poradnie psychologiczno-
pedagogiczna.

Dziecku w trakcie wsparcia nalezy zapewni¢ komfort

psychiczny - o jego sytuacji i specyfice
uwarunkowan osobistych powinni zostac
powiadomieni wszyscy uczacy i oceniajacy je
nauczyciele.

Z rodzicami/opiekunami prawnymi dziecka nalezy
omowi¢ wspodlne rozwiazania trudnej sytuacji. Tylko
synergiczne wspoétdziatanie rodzicéw i szkoty moze
zagwarantowa¢  powodzenie  podejmowanych
dziatan wspierajacych dziecko.

Jedli swiadkami problemu s3 réwiednicy dziecka,
nalezy im w rozmowie zwrdci¢ uwage na negatywne
aspekty nadmiernego korzystania z zasobdw
internetu oraz zaapelowa¢ o wsparcie dziecka
dotknietego problemem.

W przypadku zdiagnozowania przez psychologa
uzaleznienia od internetu dziecko powinno zosta¢

skierowane, we wspotpracy z rodzi-
cami/opiekunami  prawnymi, do  placéwki
specjalistycznej oferujacej program

terapeutyczny.
w tresci zamieszczone w internecie,

nieumiejetnos¢ odroznienia tresci prawdziwych od nieprawdziwych, w tym szkodliwos¢

reklam —procedury reagowania

Podstawy prawne uruchomienia
procedury

Rodzaj zagrozenia objetego procedura
(opis)

Ustawa z 14 grudnia 2016 r. Prawo
oswiatowe (Dz.U. 2020, poz. 910,

z pbézn.zm.).

Brak umiejetnosci odrdzniania informacji
prawdziwych od nieprawdziwych
publikowanych w internecie, bezkrytyczne
uznawanie za prawde tez publikowanych
na forach internetowych, kierowanie sie
informacjami zawartymi w reklamach. Taka

postawa dzieci prowadzi¢ moze do
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zagrozen zycia i zdrowia (np. stosowania
wyniszczajacej diety, samookaleczen),
skutkowac rozczarowaniami i porazkami
zyciowymi (w efekcie korzystania z
fatszywych informacji), utrudnia¢ lub
uniemozliwia¢ osigganie dobrych wynikéw
w edukacji (korzystanie z upraszczajacych i
zawezajacych wiedze nieprofesjonalnych
opracowan), a takze do utrwalania sie u
ucznia ambiwalentnych postaw moralnych.
Dziatania majace na celu wyposazenie
ucznidw w kompetencje pozwalajace na
radzenie sobie z dezinformacjg i krytyczne
podejscie do informacji powinny by¢
elementem edukacji prowadzonej dla catej
spotecznosci szkolnej, nie tylko w ramach
realizacji zapiséw podstawy programowej.

Sposo6b postepowania w przypadku wystapienia zagrozenia

Przyjecie zgloszenia i ustalenie
okolicznosci zdarzenia

Opis okolicznosci, analiza,
zabezpieczenie dowodow

Dziatania
wobec sprawcow zdarzenia ze szkoty/
spoza szkoty

Dziatania wobec ofiar zdarzenia
i Swiadkow

Uczniowie nieumiejacy odrézniac prawdy
od fatszu informacji publikowanych w
internecie powinni by¢ identyfikowani
przez nauczycieli i wychowawcéw w
trakcie lekcji wszystkich przedmiotow.
Czesto niepozadana postawa ujawnia sie
podczas przygotowania prac domowych i
jest stosunkowo tatwa do zidentyfikowania
przez  oceniajagcego  je  nauczyciela.
Procedury interwencyjne majg
uzasadnienie w przypadku uczniéw
podejmujacych zachowania ryzykowne

(np. samookaleczajacych sie lub
stosujacych ryzykowne diety itp.).
Postugiwanie sie nieprawdziwymi

informacjami zaczerpnietymi z internetu w
procesie dydaktycznym - podczas lekgji lub
w zadaniach domowych - kazdorazowo
powinno by¢ zauwazone przez nauczyciela,
przeanalizowane i skomentowane.
Wystarczajacq reakcja jest opublikowanie
sprostowania nieprawdziwych informacji i
- w miare mozliwosci — rozpowszechnienie
go w internecie, na portalach o zblizonej
tematyce.

Szkota powinna prowadzi¢ dziatania
profilaktyczne - edukacje medialng
(informacyjng), np. w trakcie zajec
nieinformatycznych (np. historii, jezyka
polskiego) przez wszystkie lata nauki ucznia
w szkole lub podczas lekgji
ukierunkowanych na zdobywanie przez
dzieci i miodziez kompetencji cyfrowych.
Edukacja medialna moze by¢ prowadzona
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rdbwniez na zajeciach pozalekcyjnych.
Dziatania majace na celu zapobieganie
angazowaniu sie mtodziezy w zachowania
autodestrukcyjne powinny by¢
zaplanowane w ramach  programu
profilaktycznego szkoty oraz skierowane od
0g6tu uczniow (profilaktyka uniwersalna).

Cyberprzemoc — procedura reagowania

Podstawy prawne uruchomienia
procedury

Rodzaj zagrozenia objetego procedura

Kodeks karny: art.190 § 1-2, art. 190a § 1-3,
art. 212 § 1-2, art. 256, art. 267 § 1-4, art.
268a.

Statut szkoty, regulamin szkoty.

Niektére akty cyberprzemocy stanowiace
naruszenie prawa moga by¢ $cigane na
wniosek pokrzywdzonego (w przypadku
dzieci do 18. r.z. na wniosek rodzicéw lub
opiekundéw prawnych). Sa to: grozba karalna
(art. 190 Kodeksu karnego - dalej Kkk),
zmuszanie grozba do okreslonego dziatania
(art. 191 kk), uporczywe nekanie — stalking
(art. 190a kk), naruszenie wizerunku (art. 23 i
24 Kodeksu cywilnego),
zniestawienie/zniewazenie (art. 216 i 212 kk),
witamanie (art. 267 i 268a kk). Czyny karalne
scigane z urzedu powinny by¢ niezwtocznie
zgtoszone na policje lub do prokuratury.
Dotyczy to sytuacji takich jak
rozpowszechnianie zdje¢ lub filméw z
udziatem osoby nieletniej, majacych cechy
pornograficzne, czy publikowanie
materiatbw  prezentujacych seksualne
wykorzystywanie nieletnich (art. 202 kk).

Cyberprzemoc - przemoc z uzyciem
technologii informacyjno-komunikacyjnych,
gtéwnie  internetu oraz  telefonéw
komoérkowych. Podstawowe formy zjawiska
to nekanie, straszenie, szantazowanie z
uzyciem sieci, publikowanie lub rozsytanie
osmieszajacych, kompromitujgcych
informacji, zdje¢, filmoéw, z uzyciem sieci
oraz podszywanie sie w sieci pod kogo$
wbrew jego woli. Do dziatan okreslanych
mianem cyberprzemocy wykorzystywane sg
gtéwnie: poczta elektroniczna, czaty,
komunikatory, strony internetowe, blogi,
media spotecznosciowe, grupy dyskusyjne,
SMS i MMS.
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Telefony alarmowe krajowe
i lokalne

Dzieciecy Telefon Zaufania

telefon rzecznika praw dziecka: 800 12 12
12

telefon zaufania dla dzieci i mtodziezy: 116
111, https://11611.pl/

telefon dla rodzicdw i nauczycieli w
sprawie bezpieczenstwa dzieci: 800 100
100, https://800100100.pl/

Zgtaszanie nielegalnych tresci: dyzurnet.pl
dyzurnet@dyzurnet.pl

Sposob postepowania w przypadku wystapienia zagrozenia

Przyjecie zgtoszenia i ustalenie
okolicznosci zdarzenia

Przyjecie zgloszenia i ustalenie
okolicznosci zdarzenia

Akt  cyberprzemocy moze  zostac
ujawniony przez ofiare, sSwiadka (np.
innego ucznia, nauczyciela, rodzica) lub
osobe bliska ofierze (np. rodzice,
rodzenstwo, przyjaciele). W  kazdym
przypadku nalezy ze spokojem wystuchac
osoby zgtaszajacej i okazac jej wsparcie,
trzeba podziekowaé jej za zaufanie i
zgtoszenie tej sprawy.

Jesli zgtaszajacym jest ofiara
cyberprzemocy, podejmujac dziatania,
przede wszystkim nalezy okaza¢ wsparcie
- z zachowaniem jej podmiotowosci i
poszanowaniem  jej uczu¢. Trzeba
potwierdzi¢, ze ujawnienie przemocy jest
dobra decyzja. Taka rozmowe nalezy prze-
prowadzi¢ w miejscu bezpiecznym,
zapewniajgcym ofierze intymnos¢. Nie
nalezy podejmowac¢  krokéw, ktoére
mogtyby  prowadzi¢ do  powtdrnej
wiktymizacji czy wzbudzi¢ podejrzenia
sprawcy (np. wywotywac ucznia z lekcji do
gabinetu dyrektora).

Jesli osobg zgtaszajgca nie jest ofiara,
najpierw warto poprosi¢ o opis sytuacji,
takze z zachowaniem podmiotowosci i
poszanowaniem uczu¢ osoby zgtaszajacej
(np. jej strachu przed posadzeniem o
donosicielstwo, obawy o  wiasne
bezpieczenstwo).

W kazdej sytuacji w trakcie ustalania
okolicznosci  trzeba okresli¢  charakter
zdarzenia (rozmiar i range szkody,
jednorazowosé¢/powtarzalnos¢). Realizujac
procedure, nalezy unika¢ dziatan, ktére
mogtyby wtérnie stygmatyzowac ofiare lub
sprawce, np.: wywotywanie uczniéw z lekcji,
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Opis okolicznosci, analiza,
zabezpieczenie dowodow

Identyfikacja sprawcy(-6w)

Dziatania
wobec sprawcow zdarzenia ze szkoty/
spoza szkoty

konfrontowanie ofiary i sprawcy,
niewspotmierna kara, wytykanie palcami
itd. Trzeba dokona¢ oceny, czy zdarzenie
wyczerpuje znamiona cyberprzemocy, czy
jest np. niezbyt udanym zartem (wtedy
trzeba podja¢ dziatania profilaktyczne
majagce na celu niedopuszczenie do
eskalacji tego typu zachowan.

Nalezy zabezpieczy¢ wszystkie dowody
zwigzane z aktem cyberprzemocy (np.
zrobi¢ kopie materiatdw, zanotowad date i
czas otrzymania materiatéw, dane
nadawcy, adresy stron www, historie
potaczern itd). W trakcie zbierania
materiatdw trzeba zadbac o
bezpieczenstwo oséb zaangazowanych w
problem.

Identyfikacja sprawcy(-6w) czesto jest
mozliwa dzieki zebranym materiatom -
wynikom rozméw z osobg zgtaszajaca, z
ofiarag — oraz analizie zebranych materiatow.
Ofiara czesto domysla sie, kto stosuje
wobec niej cyberprzemoc.

Jesli  ustalenie sprawcy wydaje sie
niemozliwe, a w  ocenie kadry
pedagogicznej jest konieczne, nalezy
skontaktowac sie z policja. Bezwzglednie
nalezy zgtosi¢ rozpowszechnianie nagich
zdje¢ os6éb ponizej 18.r.z. (art. 202 § 3 kk).
Gdy sprawca cyberprzemocy jest znany i jest
on uczniem szkoty, pedagog szkolny
powinien przeprowadzi¢ z nim rozmowe o
jego zachowaniu. Rozmowa taka ma stuzyc
ustaleniu  okolicznosci  zdarzenia, jego
wspolnej analizie (w tym np. przyjrzeniu sie
przyczynom), a takze probie rozwigzania
sytuacji konfliktowej (w tym sposobdéw
zados¢uczynienia ofiarom cyberprzemocy).
Cyberprzemoc powinna podlega¢ sankcjom
okreSlonym w wewnetrznych przepisach
szkoty (m.in. w statucie, kontrakcie, requlami-
nie). Szkofa moze stosowac konsekwencje
przewidziane dla sytuacji ,tradycyjnej”
przemocy. Warto jednak rozszerzy¢ katalog
dostepnych srodkéw, np. o czasowy zakaz
korzystania ze szkolnej pracowni kom-
puterowej w czasie wolnym i przynoszenia do
szkoty akcesoriéw elektronicznych (np. PSP,
MP3) itp.

W sytuacji, gdy sprawca jest nieznany,
podstawowe dziatanie polega na przerwaniu
aktu cyberprzemocy (zawiadomieniu
administratora serwisu w celu usuniecia
materiatu po wczesniejszym zabezpieczeniu
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Dziatania
wobec ofiar zdarzenia

dowodow), zapewnieniu pomocy
psychologiczno-pedagogicznej
poszkodowanemu oraz wsparciu rodzicéw
poszkodowanego ucznia w ewentualnym
zgtoszeniu sprawy policji.

W pierwszej kolejnosci nalezy udzieli¢
wsparcia ofierze. Musi sie ona czuc
bezpieczna i otoczona opieka dorostych. Na
poczucie bezpieczenstwa dziecka wptywa
fakt, ze wie ono, iz szkota podejmuje kroki w
celu rozwigzania problemu.

Podczas rozmowy z uczniem - ofiarg
cyberprzemocy - nalezy zapewni¢ go, ze nie
jest winny zaistniatej sytuacji oraz ze nikt nie
ma prawa zachowywad sie w ten sposéb
wobec niego, a takze podkresli¢, ze dobrze
zrobit, ujawniajac sytuacje. Nalezy okazac
zrozumienie dla jego uczu¢, w tym trudnosci
z ujawnieniem okolicznosci wydarzenia,
strachu, wstydu. Trzeba podkresli¢, ze szkota
nie toleruje przemocy i ze zostang
uruchomione  odpowiednie procedury
interwencyjne. Nalezy poinformowac¢ ucznia
o krokach, jakie moze podjg¢ szkota, i
sposobach, w jaki moze zapewni¢ mu
bezpieczenstwo.

Nalezy poméc ofierze (rodzicom/opiekunom
prawnym) w zabezpieczeniu dowoddéw (to
moze by¢ dla niej zadanie trudne zaréwno ze
wzgledow technicznych, jak i
emocjonalnych), omoéwi¢ strategie po-
stepowania wobec sprawcy (np. zerwanie
kontaktu ze sprawca, niepodejmowanie
agresywnej konfrontacji itp.), zadbac¢ o
podstawowe zasady bezpieczenstwa online
(np. nieudostepnianie  swoich  danych
kontaktowych,  ksztaltowanie  wtasnego
wizerunku itd.).

Pomoc ofierze nie moze konczy¢ sie w
momencie zamkniecia procedury. Warto
monitorowaé sytuacje, czuwa¢ nad jej
bezpieczenstwem, np. zwraca¢ uwage, czy
nie s podejmowane wobec niej dalsze
dziatania przemocowe, obserwowa¢, jak
sobie radzi w grupie po ujawnieniu incydentu
cyberprzemocy.

W dziatania wobec ofiary nalezy takze
wiaczy¢ rodzicéw/opiekunow ofiary - trzeba
na biezaco ich informowa¢ o sytuadji,
pamietajgc  przy tym o podmiotowym
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Dziatania wobec swiadkow

Wspotpraca
z policja i sadami rodzinnymi

Wspétpraca
z dostawcami internetu
i operatorami
telekomunika-
cyjnymi

traktowaniu dziecka - méwigc mu o tym i sta-
rajac sie uzyskac jego akceptacje dla udziatu
rodzicéw. Jesli dziecko nie wyraza zgody,
nalezy oméwié z nim jego obawy, a jesli to
nie pomaga, powofa¢ sie na obowiazujace
nas zasady i przekazac¢ informacje rodzicom.
W trakcie rozmowy z dzieckiem i/lub jego
rodzicami/opiekunami, jesli jest to wskazane,
mozna zaproponowac pomoc specjalisty (np.
psycholog szkolny, poradnia psychologiczno-
pedagogiczna) oraz przekaza¢ informacje o
mozliwosci zgtoszenia sprawy policji.

Nalezy zadba¢ o bezpieczenstwo swiadkow
zdarzenia, zwiaszcza jesli byli oni osobami
ujawniajagcymi  cyberprzemoc. W trakcie
rozmowy ze Swiadkami nalezy okazac
zrozumienie i empatie wobec ich uczu¢ -
obawy przed posgdzeniem o donosicielstwo,
strachu przed staniem sie kolejng ofiarg
sprawcy itp.

Samo wystapienie zjawiska cyberprzemocy
nie jest jednoznaczne z koniecznoscia
zaangazowania policji i sadu rodzinnego -
procedura powinna umozliwia¢ rozwigzanie
sytuacji problemowej na poziomie pracy
wychowawczej szkoty. Szkota powinna
powiadomi¢ odpowiednie stuzby (np. sad
rodzinny), gdy  wykorzysta  wszystkie
dostepne jej srodki wychowawcze (rozmowa
z rodzicami, konsekwencje wobec sprawcy
wynikajace ze statutu i/lub regulaminu) i
interwencje pedagogiczne, a ich
zastosowanie nie przynosi pozadanych
rezultatdbw (np. nie ma zmian postawy
ucznia).

Kontaktu z policia wymagajg wszelkie
sytuacje, w ktérych zostato naruszone prawo
(np. grozby karalne, Swiadome publikowanie
nielegalnych  tresci,  rozpowszechnianie
nagich zdje¢ z udziatem matoletnich). Za
zgtoszenie powinien odpowiada¢ dyrektor
szkoty.

Kontakt z dostawcg ustugi moze byc
wskazany w celu usuniecia z sieci
kompromitujgcych lub krzywdzacych
materiatéw. Do podjecia takiego dziatania
stymuluje administratora serwisu art. 14
Ustawy z dnia 18 lipca 2002 r. o swiadczeniu
ustug drogq elektronicznqg (t.,j. Dz.U. 2020, poz.
344).
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Seksting — procedura reagowania

Seksting, prowokacyjne zachowania i aktywnos¢ seksualna jako zrédto dochodu oséb
nieletnich

Podstawy prawne uruchomienia Kodeks karny - art. 191a, art. 202 § 1-4c.
procedury

Rodzaj zagrozenia objetego procedura  Seksting to przesytanie wiadomosci droga
elektroniczna w formie wiadomosci MMS lub
z wykorzystaniem réznych aplikacji i
komunikatoréw albo publikowanie np. na
portalach (spotecznosciowych) prywatnych
tresci, gtéwnie zdje¢ Iub filméw, o
kontekscie seksualnym, erotycznym.

Dziatania Rodzaj 2. Niektdre tego typu materialy moga

wobec sprawcow zdarzenia ze zosta¢ uznane za pornograficzne, w takim
szkoly/spoza szkoty wypadku na dyrektorze szkoty/placéwki ciazy
obowigzek zgtoszenia incydentu policji.

Rozpowszechnianie materiatéw

pornograficznych z udziatem nieletnich jest
przestepstwem sciganym z urzedu (art. 202
Kodeksu karnego), dlatego tez dyrektor
szkoty/placowki  jest zobowigzany do
zgtoszenia incydentu policji i/ lub do sadu
rodzinnego. Wszelkie dziatania wobec
sprawcéw incydentu powinny byc¢
podejmowane w porozumieniu z ich
rodzicami lub opiekunami prawnymi.

Rodzaj 3. W sytuacji zaistnienia znamion

cyberprzemocy nalezy dodatkowo

zastosowac procedure: cyberprzemoc.
Dziatania W razie upublicznienia przypadku sekstingu
wobec ofiar zdarzenia w $rodowisku réwiesniczym pierwsza reakcja
szkoty i rodzicéw, oprécz dokumentacji

dowodoéw, winno by¢ otoczenie opieka
psychologiczno-pedagogiczng ofiary oraz
zaproponowanie  odpowiednich  dziatan
wychowawczych. Rozmowa na temat
identyfikacji potencjalnego sprawcy powinna
by¢ realizowana z uwzglednieniem komfortu
psychicznego dziecka - ofiary sekstingu, z
jego poszanowaniem.

Dziatania wobec swiadkow Jesli przypadek sekstingu zostanie
upowszechniony w Srodowisku
réwiesniczym, np. poprzez media

spotecznosciowe czy MMS, wsrdd ucznidw tej
samej szkoty lub klasy lub publikacje na
portalu spotecznosciowym, nalezy podjac
dziatania wychowawcze, uswiadamiajgce
negatywne aspekty moralne sekstingu oraz
narazanie sie na dotkliwe kary oséb, ktére go
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Wspoétpraca z policja i sgdami rodzinnymi

Wspolpraca
ze stuzbami spolecznymi,
placéwkami specjalistycznymi

Dziatania
wobec sprawcéw zdarzenia ze
szkoty/spoza szkoty

stosuja.

W przypadku publikacji lub upowszechniania
zdje¢ o charakterze pornografii dzieciecej (co
jest wykroczeniem sciganym z urzedu) kie-
rownictwo szkoty jest zobowigzane do
powiadomienia o tym zdarzeniu policji lub
sadu rodzinnego.

Kontakt ofiar z placowkami specjalistycznymi
moze okazac sie konieczny w indywidualnych
przypadkach. O skierowaniu do nich decyzje
powinien podjg¢ psycholog/pedagog szkolny
wspolnie z rodzicami/opiekunami prawnymi
ofiary.

Rodzaj 2. Niektére tego typu materiaty moga
zosta¢ uznane za pornograficzne, w takim
wypadku na dyrektorze szkoty/placowki cigzy
obowigzek zgtoszenia incydentu policji.
Rozpowszechnianie materiatow
pornograficznych z udziatem nieletnich jest
przestepstwem sciganym z urzedu (art. 202
Kodeksu karnego), dlatego tez dyrektor
szkoty/placéwki  jest  zobowigzany do
zgtoszenia incydentu policji i/ lub do sadu

rodzinnego. Wszelkie dziatania wobec
sprawcéw incydentu powinny by¢
podejmowane w porozumieniu z ich

rodzicami lub opiekunami prawnymi.
Rodzaj 3. W sytuacji zaistnienia znamion

cyberprzemocy nalezy dodatkowo
zastosowac procedure: cyberprzemoc.

Sposdb postepowania w przypadku wystapienia zagrozenia

Przyjecie zgtoszenia i
ustalenie okolicznosci
zdarzenia

Opis okolicznosci, analiza,
zabezpieczenie dowodow

W przypadku sekstingu zgtoszeri dokonuja
gtownie rodzice lub opiekunowie prawni
dziecka - ofiary. Czasami informacja dociera
do szkoty bezposrednio od ucznia lub z
grona bliskich znajomych dziecka. W
rzadkich wypadkach nauczyciele i inni
pracownicy szkoty sami identyfikuja takie
zdarzenia w sieci. Delikatny charakter
sprawy, a takze odpowiedzialnos¢ karna
sprawcy, wymagaja zachowania daleko
posunietej dyskrecji i profesjonalnej reakgcji.
Niekiedy zgtoszenia dokonujg ofiary lub
osoby je znajace.
Wyrézniamy 3
sekstingu, ktdre
realizacji zmodyfikowanych
reagowania:

Rodzaj 1. Wymiana materiatbw o

charakterze seksualnym nastepuje tylko w
ramach  zwigzku miedzy = dwojgiem

podstawowe  rodzaje
skutkujg koniecznoscia
procedur
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Identyfikacja sprawcy (-ow)

Dziatania
wobec sprawcéw zdarzenia
ze szkoty/spoza szkoty

rowiesnikow. Materiaty nie ulegtly
rozprzestrzenieniu dalej.

Rodzaj 2. Materiaty o charakterze
seksualnym zostaty rozestane wiekszej liczbie
0s0b, jednak nie dochodzi do
cyberprzemocy na tym tle. Mtodziez traktuje
materiat jako forme wyrazenia siebie.

Rodzaj 3. Materiaty zostaty rozestane
wiekszej liczbie oséb (bez wzgledu na
intencje) i na tym tle dochodzi do
cyberprzemocy.

Identyfikacja sprawcy bedzie mozliwa przede
wszystkim dzieki zabezpieczeniu dowodow -
przesytanych zdje¢ czy zrzutéw ekrandow
portali, w ktorych opublikowano zdjecie(-a).
W niektérych przypadkach seksting moze
nosi¢ znamiona przestepstwa zwigzanego z
produkcja oraz rozpowszechnianiem
materiatdw pornograficznych z udziatem
osoby matoletniej (ponizej 18. r.z.) — art. 202
§ 3 i 4 kk dlatego skrupulatnos¢ i
wiarygodnos$¢ dokumentacji ma duze zna-
czenie. Nalezy przy tym przestrzega¢ zasad
dyskrecji, szczegdblnie w  Srodowisku
rowiesniczym ofiary.

Zidentyfikowani matoletni sprawcy sekstingu
winni zosta¢ wezwani do dyrekcji szkoty,
gdzie zostang im przedstawione dowody ich
aktywnosci.  Niezaleznie od  zakresu
negatywnych zachowan i dziatan, wszyscy
sprawcy  powinni  otrzyma¢  wsparcie
pedagogiczne i psychologiczne. Konieczne
sq takze rozmowy ze sprawcami w obecnosci
ich rodzicow zaproszonych do szkoty.

Rodzaj 1. Dalsze dziatania poza

zapewnieniem wsparcia i opieki psy-
chologiczno-pedagogicznej nie sa
konieczne, jednak istotne jest pouczenie
sprawcoéw zdarzenia, ze dalsze

rozpowszechnianie materiatdbw moze byc
nielegalne i bedzie miato powazniejsze
konsekwencje, w tym prawne.

Rodzaj 2. Niektére tego typu materiaty
moga zostac uznane za pornograficzne,

w  takim  wypadku na  dyrektorze
szkoty/placéwki cigzy

obowigzek zgtoszenia incydentu policji.
Rozpowszechnianie materiatow
pornograficznych z udziatem nieletnich jest
przestepstwem

sciganym z urzedu (art. 202 Kodeksu
karnego), dlatego tez dyrektor
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szkoty/placéwki  jest zobowigzany do
zgtoszenia incydentu policji i/

lub do sadu rodzinnego. Wszelkie dziatania
wobec sprawcéw incydentu

powinny by¢ podejmowane w porozumieniu
zich rodzicami

lub opiekunami prawnymi.

Rodzaj 3. W sytuacji zaistnienia znamion
cyberprzemocy nalezy dodatkowo

zastosowac procedure: cyberprzemoc.

Dziatania W  razie upublicznienia  przypadku
wobec ofiar zdarzenia sekstingu w $rodowisku réwiesniczym
pierwszg reakcja szkoty i rodzicéw, oprocz

dokumentacji dowodéw, winno by¢

otoczenie opieka psychologiczno-

pedagogiczng ofiary oraz

zaproponowanie odpowiednich dziatan

wychowawczych. Rozmowa na temat

identyfikacji  potencjalnego  sprawcy

powinna byc¢ realizowana z
uwzglednieniem komfortu psychicznego
dziecka - ofiary sekstingu, z jego
poszanowaniem.,

Dziatania wobec swiadkow Jedli  przypadek  sekstingu  zostanie
upowszechniony w Srodowisku

réwiesniczym, np. poprzez media
spotecznosciowe czy MMS, wséréd uczniow
tej samej szkoty lub klasy lub publikacje na
portalu spotecznosciowym, nalezy podjac
dziatania wychowawcze, uswiadamiajace
negatywne aspekty moralne sekstingu oraz
narazanie sie na dotkliwe kary oséb, ktére

go stosuja.
Wspotpraca z policjg i sgdami W przypadku publikacji lub
rodzinnymi upowszechniania zdje¢ o charakterze
pornografii dzieciecej (co jest

wykroczeniem $ciganym z urzedu) Kkie-
rownictwo szkoty jest zobowigzane do
powiadomienia o tym zdarzeniu policji lub
sadu rodzinnego.

Wspétpraca Kontakt ofiar z placéwkami
ze stuzbami spotecznymi, specjalistycznymi moze okaza¢ sie ko-
placowkami specjalistycznymi nieczny w indywidualnych przypadkach. O

skierowaniu do nich decyzje powinien
podjac psycholog/pedagog szkolny
wspolnie z rodzicami/opiekunami
prawnymi ofiary.
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Bezprawne uzycie cudzego wizerunku w sieci — procedura reagowania

Podstawy Kodeks cywilny i Ustawa z dnia 4 lutego
prawne 1994 r. o prawie autorskim
uruchomienia procedury i prawach pokrewnych, t.j. Dz.U. 2019, poz.
1231; 2020, poz. 288.
Rodzaj Bezprawne, tj. bez wymaganej prawem
zagrozenia zgody, uzycie wizerunku osoby fizycznej w
objetego procedura internecie.

Sposdb postepowania w przypadku wystgpienia zagrozenia

zgloszenia Wizerunek jest jednym z débr osobistych
i ustalenie okolicznosci zdarzenia wymienionych w art. 23  Kodeksu
cywilnego obok zdrowia, wolnosci, czci,
swobody  sumienia, nazwiska lub
pseudonimu, tajemnicy korespondencji,
nietykalnosci  mieszkania,  twdrczosci
naukowej, artystycznej, wynalazczej i ra-
cjonalizatorskiej. Wizerunek ma cechy
prawa niezbywalnego, czyli takiego, ktére
nie moze zosta¢ komu$ sprzedane czy
pozyczone. Podobnie jak inne dobra
osobiste, pozostaje pod ochrong prawa
cywilnego  niezaleznie od  ochrony
przewidzianej w innych przepisach.
Ochrone wizerunku gwarantuje takze
prawo autorskie. Art. 81 ust. 1 zd. 1 Ustawy
o prawie autorskim i prawach pokrewnych
sta-nowi, ze: Rozpowszechnianie wizerunku
wymaga zezwolenia osoby na nim
przedstawionej. Naruszeniem tego prawa
jest bezprawne rozpowszechnianie
wizerunku rozumiane jako publiczne
udostepnianie, czy tez stworzenie
mozliwosci zapoznania sie z wizerunkiem
np. uzytkownikom internetu.

Uczniowie bardzo czesto udostepniaja
zarébwno swoje zdjecia, jak i zdjecia
kolegéw, w mediach spotecznosciowych
bez uzyskania ich zgody w mysl zasady, ze
skoro kolega nie pyta, czy moze
udostepni¢ moje zdjecie, to ja réwniez nie
bede o to pytat. Problem moze pojawic sie
w sytuacji upublicznienia zdjecia/filmu
ukazujacego kolege Ilub kolezanke w
sposéb przesmiewczy i ponizajacy. Nalezy
pamieta¢, ze opublikowanie czyjego$
zdjecia bez zgody tej osoby moze
skutkowac¢ odpowiedzialnoscig cywilng i
karng osoby, ktéra takiej publikacji sie
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Przyjecie zgtoszenia
i ustalenie okolicznosci zdarzenia

dopuscita. Dlatego nalezy pamieta¢ o
wczesniejszym uzyskaniu zgody osoby,
ktorej wizerunek ma zostac
opublikowany.

Przepisy nie wymagaja zadnej szczegdlnej
formy. Oswiadczenie woli osoby, ktorej
wizerunek ma zosta¢ wykorzystany, moze
by¢ wyrazone przez kazde zachowanie,
ktore ujawni te wole w sposdb dosta-
teczny. Zgoda na publikowanie wizerunku
powinna zostaC wyrazona  wprost.
Jednoczednie osoba, ktéra takiej zgody
udziela, musi mie¢ petng sSwiadomosc
formy, w jakiej zostanie przedstawiony jej
wizerunek, miejsca i czasu publikacji tego
wizerunku, ewentualnego zestawienia jej
wizerunku z innymi wizerunkami czy
towarzyszacego publikacji  wizerunku
komentarza.

Zart. 24§ 1i 2 Kodeksu cywilnego wynika,
ze osoba, ktérej dobro osobiste zostato
zagrozone cudzym dziataniem, moze
zadac zaniechania, czyli zaprzestania tego
dziatania, o ile jest ono bezprawne.
Dodatkowo moze takze zada¢, aby osoba,
ktdéra dopuscita sie naruszenia, dopetnita
czynnosci potrzebnych do usuniecia jego
skutkdw, w  szczegdlnosci  ztozyta
oswiadczenie odpowiedniej tresci i w
odpowiedniej formie. Na zasadach
przewidzianych w Kodeksie cywilnym
ofiara moze tez zada¢ zadoscuczynienia
pienieznego lub zaptaty odpowiedniej
sumy pienieznej na wskazany cel
spoteczny. Jak wiemy z prasy i telewizji,
konieczno$¢ sprostowania i zaptata
okreslonej kwoty sa bardzo czeste w
kontekscie proceséw o naruszenie ddébr
osobistych. Ponadto nalezy pamietac, ze
jesli wskutek naruszenia ddbr osobistych
zostata wyrzadzona szkoda majatkowa, to
mozna na zasadach okreslonych w
Kodeksie cywilnym zadac jej naprawienia.
Przepisy te w niczym nie uchybiaja
uprawnieniom wynikajacym z Ustawy o
prawie autorskim i prawach pokrewnych.
Zgodnie z art. 78 ust. 1 ustawy osoba,
ktorej prawa zostaly zagrozone cudzym
dziataniem, moze zadac¢ zaniechania tego
dziatania. W razie dokonanego naruszenia
moze takze zada¢, aby osoba, ktora
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Opis okolicznosci, analiza,
zabezpieczenie dowodow

Identyfikacja sprawcy (-ow)

Dziatania
wobec sprawcéw zdarzenia
ze szkoty/ spoza szkoty

dopuscita sie  naruszenia, dopetnita
czynnosci potrzebnych do usuniecia jego
skutkdw, w szczegdlnosci aby ztozyta
publiczne os$wiadczenie o odpowiedniej
tresci i formie. Natomiast jezeli naruszenie
byto zawinione, sad moze przyznac
osobie, ktorej prawa zostaty naruszone,
odpowiedniag sume pieniezng tytutem
zadoscCuczynienia za doznang krzywde
lub, na wyrazne Zadanie tworcy,
zobowigza¢ sprawce, aby wptacit odpo-
wiednig sume pieniezng na wskazany cel
spoteczny.

Nalezy  zebra¢ informacje  przede
wszystkim o:

osobie dokonujacej zgtoszenia, czy jest do
tego uprawniona, tj. czy to jej wizerunek
lub wizerunek osoby, ktéra jest pod jej
wtadzg rodzicielska, zostat naruszony
bezprawnym dziataniem;

okolicznos$ciach zdarzenia;

mozliwych dowodach, np. zrzut ekranu
dokumentujacy bezprawne uzycie
wizerunku.

Dochodzenie naruszen dobr osobistych, w
tym wizerunku, jest, co do zasady
dziataniem podejmowanym z inicjatywy
samego uprawnionego przed sadami.
Natomiast w  przypadku naruszen
stanowigcych przestepstwo dodatkowo
moga by¢ zaangazowane organy $cigania.

Decyzja o dalszych krokach prawnych w
sprawach o naruszenie débr osobistych, w
tym wizerunku, nalezy do osoby, ktérej
wizerunek zostat bezprawnie uzyty w
internecie.

Szkota, oprocz  realizacji  zapisow
podstawy programowej zwigzanych z
prawem autorskim, moze na lekcjach
wychowawczych proponowac
aktywnosci, ktérych  celem  bedzie
wprowadzenie ucznibw w tematyke
zwigzang z bezpiecznym i przemyslanym
udostepnianiem wizerunku w internecie,
w tym przede wszystkim w mediach
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Dziatania
wobec ofiar zdarzenia

Dziatania
wobec swiadkow

Wspotpraca z policja i sagdami
rodzinnymi

spotecznosciowych. Dziatania
prewencyjne mogg zapobiec podobnym
zdarzeniom w przysztosci.

Ofiare zdarzenia, w szczegdlnosci jesli
wizerunek zostat bezprawnie uzyty w
sposéb przesmiewczy i ponizajacy, nalezy
obja¢ opieka psychologa lub pedagoga
szkolnego.

W przypadku gdy wiecej oséb wiedziato o
bezprawnym uzyciu wizerunku w sposéb
przeSmiewczy lub ponizajacy, nalezy

przeprowadzié z nimi rozmowy
wychowawcze majgce na celu
uzmystowienie im problemu i

uksztattowanie w nich postawy sprzeciwu
wobec podobnych dziatan.

Decyzja o dalszych krokach prawnych w
sprawach o naruszenie dobr osobistych, w
tym wizerunku, nalezy do uprawnionego.
Szkota moze zaangazowac sie w spér, jesli
dotyczy to sytuacji, w ktérej bezprawnego
uzycia wizerunku dopuscit sie uczen
wobec drugiego ucznia, np. w charakterze
mediatora pomiedzy stronami w celu
unikniecia procesu sgdowego.
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Wspotpraca ze stuzbami spotecznymii Informacje, szkolenia dla pracownikéw
placéwkami specjalistycznymi szkoty oraz pogadanki dla ucznidw z
zakresu $wiadomego i zgodnego z
prawem uzycia wizerunku innej osoby w

internecie.

Nawigzywanie niebezpiecznych kontaktow w internecie - uwodzenie, zagrozenie

pedofilia
Podstawy Kodeks karny: art. 200, art. 200a § 1 2, art.
prawne 286§ 1.
uruchomienia procedury
Rodzaj Zagrozenie obejmuje kontakt osoby
zagrozenia dorostej z matoletnia w celu zainicjowania
objetego procedura (opis) znajomosci prowadzacych do wytudzenia
poufnych informacji, nawigzania
kontaktow seksualnych, sktonienia dziecka
do zachowan niebezpiecznych dla jego
zdrowia i zycia lub wytudzenia wihasnosci
(np. danych, pieniedzy,  cennych
przedmiotdéw rodzinnych).
Telefony Telefon zaufania dla dzieci i mtodziezy: 116
alarmowe krajowe 111, https://116111.pl/

Telefon dla rodzicow i nauczycieli w
sprawie bezpieczenstwa dzieci: 800 100
100, https://800100100.pl/

Zgtaszanie nielegalnych tresci: dyzurnet.pl
dyzurnet@dyzurnet.pl, 801 615 005

Sposdb postepowania w przypadku wystapienia zagrozenia

Przyjecie zgtoszenia Osobami najczesciej zgtaszajacymi

i ustalenie okolicznosci zdarzenia omawiany problem S rodzice/
opiekunowie prawni dziecka lub osoby

,$Cigajace  pedofili”. W  pierwszym

przypadku informacja trafia najpierw do
szkét, w drugim - na policje. Zdarza sie, ze
informacja uzyskiwana jest ze srodowiska
rowiesnikow ofiary.

Kluczowe znaczenie w dziataniach szkoty
ma czas reakcji — szybkos¢ przeciwdziatania
zagrozeniu ze wzgledu na niezwykle
szkodliwe konsekwencje realizacji kontaktu
online, przeradzajacego sie w zachowania
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Opis okolicznosci, analiza,
zabezpieczenie dowodow

Identyfikacja sprawcy(-6w)

Dziatania
wobec sprawcow ze szkoty/ spoza szkoty

Dziatania
wobec ofiar zdarzenia

w Swiecie rzeczywistym: uwiedzenie i
wykorzystanie seksualne, kidnaping, a
takze wytudzenie pieniedzy czy

przedmiotéw duzej wartosci. W przypadku
niebezpiecznych kontaktéow inicjowanych
w internecie moze dochodzi¢ do
zagrozenia zycia i zdrowia dziecka,
szantazu i przymusu realizacji czynnosci
seksualnych.

Nalezy zidentyfikowac i zabezpieczy¢ w
szkole, w formie elektronicznej, dowody
dziatania dorostego sprawcy uwodzenia
(zapisy rozmoéw w komunikatorach czy na
portalach  spotecznosciowych,  zrzuty
ekranowe, zdjecia, wiadomosci e-mail).
Jednoczesnie nalezy
zawiadomi¢ wystapieniu
zdarzenia.

bezzwtocznie
policie o

Ze wzgledu na bezpieczenstwo nie nalezy
podejmowac samodzielnych dziatann w celu
dotarcia do sprawcy, lecz udzielac
wszelkiego mozliwego wsparcia organom
scigania, m.in. zabezpieczy¢ i przekazac
zebrane dowody. Identyfikacja sprawcy
wykracza poza kompetencje i mozliwosci

szkoty w wiekszosci przypadkéw
uwodzenia przez internet.
Nie nalezy podejmowac aktywnosci

zmierzajacych bezposrednio do kontaktu
ze sprawcy. Zadaniem szkoty jest zebranie
dowodow i opieka nad ofiarg i
ewentualnymi swiadkami.

W kazdym przypadku préby nawigzania
niebezpiecznego kontaktu - np. w celu
werbunku do sekty lub grupy promujacej
niebezpieczne  zachowania, a takze
rekrutacji do grupy terrorystycznej — nalezy
przede wszystkim zapewni¢ ofierze opieke
psychologiczng i poczucie bezpieczenstwa.
Podobnego wsparcia nalezy udzieli¢ w
przypadku zaobserwowania zachowan
uczniéw zagrazajacych ich zdrowiu i zyciu
(samookaleczenia, zazywanie substancji
psychoaktywnych), bowiem zachowania te
mogqy by¢ inicjowane i wzmacniane
poprzez kontakty w internecie. O
mozliwym zwigzku takich zachowan dzieci
z inspiracja ptynaca z internetu nalezy
powiadomi¢ rodzicow.

Pierwsza czynnoscia w ramach reakcji na
zagrozenie jest otoczenie ofiary pomoca
psychologiczno-pedagogiczna we
wspotpracy szkoty z rodzicami/opiekunami

52



Dziatania
wobec
swiadkow
Wspotpraca
z policja i sadami rodzinnymi

Wspotpraca
ze stuzbami spotecznymi
i placowkami specjalistycznymi

prawnymi. W trakcie rozmowy z dzieckiem
prowadzonej z uwzglednieniem jego
komfortu psychicznego przez
wychowawce/pedagoga/psychologa/praco
whnika szkoty, do ktérego dziecko ma
szczeg6lne  zaufanie, nalezy uzyskac
wszelkie mozliwe informacje o sprawcy i
przekazac je policji. Trzeba upewnic sie, ze
kontakt ofiary ze sprawca zostat przerwany,
a dziecko odzyskato poczucie
bezpieczenstwa. Towarzyszyc¢ temu
powinna analiza sytuacji domowej
(rodzinnej) dziecka, w ktérej tkwi¢ moze
zrédto  poszukiwania  kontaktéw  w
internecie.  Dziecku  nalezy  udzieli¢
profesjonalnej opieki terapeutycznej i/lub
lekarskiej.

Wszelkie dziatania szkoty wobec dziecka
powinny by¢ uzgadniane z
rodzicami/opiekunami prawnymi i
inicjowane za ich zgoda.

Jezeli  zgtaszajacym  zagrozenie byt
rowiesnik ofiary, nalezy doceni¢ jego
prospoteczng postawe.

W przypadkach naruszenia prawa -
szczeg6lnie w  przypadku uwodzenia
dziecka do lat 15 - obowiazkiem szkoty jest
powiadomienie policji lub sadu
rodzinnego.

W przypadkach uwiedzenia nieletnich
przez osoby doroste rekomenduje sie - w
porozumieniu z rodzicami/opiekunami
prawnymi — skierowanie ofiary na terapie
do placéwki specjalistycznej  opieki
psychologicznej.

tamanie prawa autorskiego — procedura reagowania

Podstawy
prawne
uruchomienia procedury
Rodzaj
zagrozenia
objetego procedura

Ustawa o prawie autorskim i prawach
pokrewnych, Kodeks karny, Kodeks cywilny.

Ryzyko poniesienia odpowiedzialnosci
cywilnej lub karnej z tytutu naruszenia
prawa autorskiego albo negatywnych
skutkow pochopnego spetnienia
nieuzasadnionych roszczen (tzw. copyright
trolling).
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Sposdb postepowania w przypadku wystapienia zagrozenia

Przyjecie zgtoszenia
i ustalenie okolicznosci zdarzenia

Przyjecie zgtoszenia
i ustalenie okolicznosci zdarzenia

W zaleznosdci od okolicznosci oraz skali
problemu  zdarzenie moze  zostac
zgtoszone w sposéb nieformalny (ustnie,
telefonicznie, poczta elektroniczna, na
zamknietym lub  publicznym  forum
internetowym, na piSmie w postaci
wezwania podpisanego przez
domniemanego uprawnionego lub jego
petnomocnika) lub formalny (w postaci
doreczenia odpisu pozwu lub innego
pisma urzedowego, np. wezwania z policji
lub prokuratury). Przyjecie zgtoszenia
dokonanego w sposéb nieformalny
powinno  zaowocowad¢  powstaniem
bardziej formalnego sladu, w postaci np.
notatki  stuzbowej, zakomunikowania
przetozonemu itd., w zaleznosci od wagi
sprawy.

Na wstepnym etapie nalezy przede
wszystkim unika¢ wdawania sie w
argumentacje, pochopnego przyznawania
roszczen lub spetniania zadan,
pietnowania domniemanych sprawcéw
itd. bez ustalenia wszystkich okolicznosci
sprawy, w razie potrzeby w konsultacji z
prawnikiem.  Prawo  autorskie jest
regulacja skomplikowang, a sagdy decyduja
w sprawach o naruszenie praw autorskich
czesto w bardzo odmienny sposdb,
dlatego w  wiekszosci  przypadkéw
uzyskanie fachowej pomocy prawnej jest
wysoce wskazane.

Najczestszym przypadkiem, w ktérym
szkota moze zetkna¢ sie z problemem
naruszenia praw autorskich, jest uzycie
materiatdw prawnie chronionych na
stronach internetowych szkoty, poza
zakresem dozwolonego uzytku, przez jej
pracownikéw badz uczniéw. W przypadku
naruszen dokonanych przez ucznidw,
szkota nie moze wystepowac w roli
sedziego - dochodzenie roszczeh nalezy
pozostawi¢ osobom uprawnionym. Szkota
powinna na kazdym etapie skupic sie na
swojej roli edukacyjno-wychowawczej
poprzez realizacje podstawy programowe;j
w tym zakresie oraz organizacje
pogadanek na temat praw autorskich,
ZWracajac przy tym uwage, ze powinny
one rzeczowo i konkretnie informowad,
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Opis okolicznosci, analiza,
zabezpieczenie dowodow

Identyfikacja sprawcy(-6w)

jakie czyny s3 dozwolone, a jakie
zabronione prawem.

Nalezy  zebra¢ informacje  przede
wszystkim o:

osobie dokonujacej zgtoszenia, czy jest do
tego uprawniona (czy faktycznie
przystuguja jej prawa autorskie do danego
utworu, czy posiada wazne
pethomocnictwo itd.);

wykorzystanym utworze (czy faktycznie
jest chroniony przez prawo autorskie, w
jakim zakresie zostat wykorzystany i czy
zakres ten miesci sie w zakresie
posiadanych licencji lub dozwolonego
uzytku).

Nalezy zweryfikowac wszystkie informacje
podawane przez zgtaszajagcego lub inne
osoby. Jezeli np. powotuje sie on na
toczace sie w sprawie postepowanie
karne, nalezy podja¢ kontakt z odpowied-
nimi stuzbami w celu ustalenia, czy takie
postepowanie faktycznie sie toczy, czego
doktadnie dotyczy i jaka jest w nim rola
poszczegodlnych  oséb. Taki  kontakt
najlepiej przeprowadzad za
posrednictwem adwokata lub radcy
prawnego.

Nalezy sprawdzi¢, czy okolicznosci podane
w zgtoszeniu faktycznie miaty miejsce i czy
przedstawiane tam dowody nie zostaty
zmanipulowane.

Dochodzenie naruszen praw autorskich
realizowane jest, co do zasady, z
inicjatywy samego uprawnionego przed
sagdami, a w przypadku naruszen
stanowigcych przestepstwo dodatkowo
zaangazowane moga by¢ policja i
prokuratura. Szkota nie powinna wyreczac
tych organéw w ich obowigzkach ani tez
wkracza¢ w ich kompetencje. Powinna
natomiast skupi¢ sie na swojej roli
wychowawczej i edukacyjnej,
wykorzystujagc  okolicznos¢  zgtoszenia
rzekomego naruszenia do przekazania
zaangazowanym osobom (a by¢ moze i
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Dziatania
wobec sprawcéw zdarzenia ze szkoty/
spoza szkoly

Dziatania
wobec ofiar zdarzenia

Dziatania
wobec swiadkow

Wspotpraca z policja i sgdami
rodzinnymi

Wspétpraca
ze stuzbami spotecznymi
i placowkami specjalistycznym

Wspétpraca
z dostawcami internetu
i operatorami telekomunikacyjnymi

wszystkim  uczniom, nauczycielom i
opiekunom) wiedzy na temat tego, jak
faktycznie prawo reguluje konkretne
kwestie.

Zasadniczo o dochodzeniu roszczen wobec
sprawcy decyduje sam uprawniony (tzn.
autor lub inna osoba, ktérej przystuguja
prawa  autorskie).  Szkota  powinna
natomiast podja¢ dziatania o charakterze
edukacyjno-wychowawczym,  polegajace
na obszernym wyjasnieniu, na czym
polegato naruszenie, oraz przekazaniu
wiedzy, jak do naruszen nie dopusci¢ w
przysztosci.

Jezeli osobg, ktérej prawa autorskie
naruszono, jest uczenh, nalezy rozwazyc
mozliwos¢ wystapienia w roli mediatora,
aby stosownie do okolicznosci ufatwic
stronom ugodowe lub kompromisowe za-
koczenie powstatego sporu. Np. w
przypadku, gdy ofiara jest osoba ze szkoty,
autorytet szkoty moze poméc w sktonieniu
sprawcy do zaprzestania naruszen. Z kolei
w przypadku, gdy ofiarg jest osoba spoza
szkoty, szkofa moze poméc sprawcy w
doprowadzeniu do zaniechania naruszen i
naprawienia ich skutkéw bez niepotrzebnej
eskalacji sporu.

Stosownie do okolicznosci, nalezy
samodzielnie zebra¢ zeznania lub zadbac,
aby zostaty one zebrane przez uprawnione
organy.

Poniewaz dochodzenie roszczen z tytutu
naruszen zalezy od decyzji uprawnionego,
to  uprawniony  musi  samodzielnie
zdecydowad, czy zawiadamia¢ policje lub
sktada¢ powddztwo. Stosownie do wska-
zanej wyzej roli mediatora szkota powinna
przede wszystkim zaangazowal sie w
utatwienie  zakoniczenia  sporu  bez
nadmiernej jego eskalacji.

Warto rozwazy¢ zorganizowanie szkolen z
zakresu prawa autorskiego, w tym w
internecie, dla wszystkich
zainteresowanych 0séb w szkoles..

Zaleznie od okolicznosci moze by¢
wskazana asysta sprawcy badz ofiary
podczas kontaktu z tego typu podmiotami,
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np. w celu zablokowania dostepu do
utworu umieszczonego w internecie z naru-
szeniem prawa. Ponadto, stosownie do
przepiséw prawa, tego typu ustugodawcy
mogq zosta¢ zobowigzani do przekazania
szczegotow dotyczacych naruszenia
dokonanego z uzyciem ich ustug (do czego
jednak moze by¢ potrzebne postanowienie
sadowe).

Bezpieczenstwo techniczne sieci i sprzetu IT

Rodzaje zagrozen

W dzisiejszych czasach zapewnienie bezpieczeristwa technicznego sieci i sprzetu IT w szkotach
powinno by¢ priorytetem. Szkota/placéwka oswiatowa narazona jest na caty szereg
niebezpieczenstw: od ztosliwego oprogramowania (ang. malware), przez préoby wytudzenia
poufnych danych, koriczac na blokadzie ustug sieciowych czy wrecz wtamaniu do szkolnej sieci
komputerowe;j.

Podstawowa klasyfikacja zagrozen technicznych dla sieci i sprzetu IT obejmuje szkodliwe

oprogramowanie, w ramach ktérego wyroznia sie:

1. Wirusy - programy, ktérych zadaniem jest przede wszystkim jak najszybsze rozprze-
strzenianie sie w celu opanowania jak najwiekszej liczby systemow komputerowych, a
nastepnie zniszczenie, kradziez lub zmiana informacji uzytkownikéw.

2. ,Konie trojanskie” — programy, ktérych kod realizuje zazwyczaj inne funkcje niz uzytkownik
zaktada, np. w programie do edycji tekstu zawarte s3 funkcje szpiegujace dziatania
uzytkownika na urzadzeniu koncowym (np. wykradanie hasef). Najgrozniejszym
przyktadem konia trojariskiego jest tzw. backdoor(luka w zabezpieczeniach
systemu).

3. Backdoor- wirus, ktéry daje kontrolujacej go osobie mozliwos¢ zdalnego dostepu do
komputera ofiary. Backdoory instalujg sie, uruchamiajg i dziatajg niezauwazalnie, bez
wiedzy i zgody uzytkownika.

4. Robaki komputerowe - programy, ktére w sposob niekontrolowany mnozg sie w zasobach
sieci komputerowej, a ich dziatanie sprowadza sie do powielania swojego kodu. W
momencie zapetnienia wolnego miejsca na dysku komputera moga spowodowac jego
zatrzymanie.

5. Makrowirusy - dodajg swéj kod do makr skojarzonych z dokumentami, arkuszami kal-
kulacyjnymi i innymi plikami danych. Uruchamiajg sie tak jak zwykte makra w srodowisku
innego programu, najczesciej ktéregos z pakietu Microsoft Office.

Jak juz wspomniano, szkodliwe oprogramowanie czesto stuzy do zdalnego przejecia systeméw

komputerowych za sprawg wykorzystania ich stabosci i podatnosci. Ponizej przedstawiono

inne zagrozenia majace na celu zaktocenie dziatania lub przejecie systemoéw i/lub sieci

komputerowych:

1. DoS/DDoS- atak polegajacy na zaktdceniu dziatania systemu komputerowego poprzez
wysytanie do niego nadmiernej ilosci danych.
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2. Skanowanie sieci w celu wykrycia podatnych na zagrozenia systeméw. Odbywa sie poprzez
skanowanie portéw sieciowych i sprawdzanie odpowiedzi przychodzacej. Odpowiedz
wskazuje, czy port jest wykorzystywany oraz czy skanowany system jest podatny na atak.

3. Proby logowania sie do serweréw udostepniajacych ustugi w internecie (np. stron www,
poczty e-mail) za pomocg podstuchanych lub odgadnietych haset.

4. Exploit- program, cze$¢ kodu, a nawet pewne dane wykorzystujace btad lub podatnos¢ w
aplikacji lub systemie operacyjnym. W rezultacie takiego ataku osoba atakujaca zdobywa
petne uprawnienia do atakowanego systemu komputerowego lub sieci.

5. ,Taktyka wodopoju” — polega na tym, ze atakujacy stara sie zaatakowac¢ okreslong grupe
uzytkownikéw koricowych poprzez infekowanie ztosliwym oprogramowaniem stron
internetowych, ktére odwiedzaja cztonkowie tej grupy. Celem jest zainfekowanie kom-
putera docelowego uzytkownika i uzyskanie dostepu do jego sieci.

Czesto atak utatwiaja dziatania nieostroznego uzytkownika, ktéry nieswiadomie wykonuje
zamierzone przez atakujacego czynnosci w celu utatwienia mu zdobycia dostepu do systemoéw
i/lub sieci komputerowych. Zastosowanie ponizszych zasad minimalizuje ryzyko wystapienia
omoéwionych powyzej zagrozen.

Zasady bezpieczenstwa witryny internetowej
1. Adres, pod ktérym utrzymywana jest strona szkoty/placowki (tzw. domena
internetowa), powinien by¢ zarejestrowany na szkote/placéwke. Korzystanie zdomeny
zarejestrowanej na pracownika czy firme swiadczaca ustugi IT moze tatwo doprowadzi¢ do
utraty kontroli nad niga, a w przysztosci do braku dostepu nie tylko do strony www, ale takze
poczty czy waznych danych.
2. Strona internetowa powinna by¢ utrzymywana na dedykowanym serwerze (fizycznym,
wirtualnym czy w chmurze). Na tym samym serwerze nie powinny dziata¢ inne ustugi -
poczta, wymiana plikdw itp. Korzystanie z serwera, na ktérym znajduje sie wiele stron
nalezacych do réznych instytucji, takze jest niewskazane — wyjatkiem moze by¢ infra-
struktura dedykowana szkotom/placéwkom oswiatowym.

3. Oprogramowanie odpowiedzialne za dziatanie strony musi by¢ na biezaco
aktualizowane. Dotyczy to systemu operacyjnego, programu serwera, a takze silnika
strony i systemu zarzadzania trescia.
4. Wszystkie osoby odpowiadajace za utrzymanie serwera i publikowanie na nim tresci
muszg stosowac zasady dotyczace haset dostepowych (patrz nizej).
Zasady bezpieczenstwa sieci i urzadzen
1. Aktualizuj oprogramowanie wykorzystywane na wszystkich stacjach roboczych - syste-
my operacyjne, oprogramowanie biurowe i inne. Dotyczy to takze urzadzerh mobilnych
(tabletow, smartfonéw iin.).
2. Stosuj oprogramowanie antywirusowe na stacjach roboczych oraz na serwerze
pocztowym.
3. Zadbaj o segmentacje sieci - publicznie dostepne sieci dla uczniéw i gosci (np. WiFi)
powinny by¢ logicznie oddzielone od stacji roboczych, laboratoriéw, zasobéw nauczycieli
czy administracji (kadry, dyrekcji).
4. Nie podtaczaj do komputera urzadzenh niewiadomego pochodzenia (w szczegdlnosci
urzadzen USB, takich jak pendrive). Znalezienie urzadzenia tego typu nalezy traktowac jako
incydent zagrozenia bezpieczenstwa.
5. Zapewnij oddzielne konta kazdemu uzytkownikowi, dbajac o odpowiedni poziom
uprawnien.
6. Wymuszaj blokowanie urzagdzenia (np. blokade ekranu).

Ciagtosc dziatania — wskazowki
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1. Regularnie wykonuj kopie zapasowe istotnych danych. Co najmniej jedna kopia powin-
na by¢ przechowywana w miejscu pozbawionym dostepu z pozostatych systemow.

Co pewien czas testuj przywracanie danych z kopii zapasowej.

1. Zastanow sie, jak bedzie dziata¢ placéwka, jesli dostep do internetu okaze sie w catosci
lub w czesci niemozliwy w wyniku awarii lub ataku. Przygotuj odpowiednie procedury. Jedli
to konieczne, zadbaj o zabezpieczenie tagcza ustuga anty-DDoS.

Eliminowanie zagrozen socjotechnicznych - wskazowki
1. Nie dziataj w pospiechu i pod presjg — zwtaszcza jesli ktos w wiadomosci elektronicznej
prosi cie o szybka reakcje, np. klikniecie linka lub pobranie pliku.
2. Dbaj o edukacje wszystkich uzytkownikdw sieci — uczniéw, rodzicéw, nauczycieli i
pracownikéw administracyjnych szkoty. Publikuj informacje o zagrozeniach, zachecaj do
odwiedzania serwiséw informacyjnych (np. https://www.facebook.com/CERT.Polska,
www.z3s.pl [dostep: 29.08.2020 r.]).
3. Weryfikuj wszystkie instrukcje otrzymywane przez telefon lub e-mail, w szczegélnosci
zwigzane z podaniem danych dostepowych czy finansowych (na przyktad zmiana rachunku
do przelewu). Mozna do tego wykorzysta¢ numer telefonu czy e-mail opublikowany na
stronie instytucji lub potwierdzony we wczesniejszych kontaktach, ale nie numer podany w
weryfikowanej wiadomosci!

4. Zawsze sprawdzaj wiarygodnos¢ strony, na ktérej publikowane sg informacje,
instrukcje czy formularze logowania - czy w jej adresie nie ma literéwek, czy sa w sieci
opinie na jej temat?
5. Pamietaj, ze ,zielona ktédka” nie jest gwarancjg bezpieczenstwa strony. Swiadczy ona
jedynie o tym, ze przesytane dane sg szyfrowane, a nie o tym, ze trafiajg w bezpieczne
miejsce.
Zasady dotyczace haset
1. Nie nalezy uzywac tego samego hasta do wielu serwisow.
2. Nie wolno udostepniac haset. Jedno hasto powinno by¢ stosowane przez jednego
uzytkownika.
3. Bezpieczne hasto powinno by¢ dtugie (zaleca sie co najmniej 12 znakdw).
4. Nie nalezy stosowac¢ w charakterze hasta wyrazéw stownikowych, nazw wtasnych, cia-
gow liczb, sekwenciji liter sgsiadujacych na klawiaturze (,qwerty”) lub powtorzen (,aaaa”).
Mozna wykorzystywac taczenie kilku wyrazéw w jedng fraze.
5. Do zapamietywania haset mozna korzysta¢ z menadzeréw haset (np. KeePass, LastPass).
6. Tam, gdzie to mozliwe, nalezy stosowac drugi czynnik chroniacy dostep, niezalezny od
hasta (kod SMS, klucz sprzetowy FIDO, aplikacja Google Authenticator lub Authy).

Zgtaszanie incydentow
1. Wyznacz osoby odpowiedzialne za przyjmowanie zgtoszen i ich obstuge.
2. Zgtos do CSIRT NASK osobe odpowiedzialng za utrzymywanie kontaktéw z podmiotami
krajowego systemu cyberbezpieczenstwa - https://incydent.cert.pl/osoba-kontaktowa.
3. Wyczul uzytkownikdéw, aby reagowali na podejrzane zachowania, wiadomosci, zdarze-
nia. Powiedz im, jak zgtasza¢ incydenty.
4. Incydenty, ktére majg wptyw na ustuge publiczng albo wymagaja zewnetrznej koordy-
nacji zgtaszaj do CSIRT NASK (https://incydent.cert.pl [dostep: 28.08.2020 r.]). W pozo-
statych przypadkach zgtoszenie jest dobrowolne, ale warto to zrobi¢ - mozesz w ten
sposéb pomdc w ostrzezeniu innych.
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Procedury reagowania w przypadku wystapienia incydentu zagrozenia
cyberbezpieczenstwa w szkole/placowce oswiatowej

Zagrozenia bezpieczenstwa technicznego sieci, komputeréow i zasobéw online

Podstawy prawne uruchomienia Ustawa z dnia 14 grudnia 2016 r. Prawo
procedury oswiatowe, Dz.U. 2020, poz. 910, z pdzn.
zm.

Statut szkoty, regulamin szkoty.

Kodeks karny, Rozdziat XXXIII Przestepstwa
przeciwko ochronie informacji: art. 267 § 1-
4, art. 268 § 1-3, art. 268a § 1-2, art. 269 §
1-2, art. 269a, art. 269b § 1-2

Kodeks cywilny: art. 415.

Rodzaj zagrozenia objetego procedurg Kategoria technicznych zagrozen
bezpieczennstwa  cyfrowego  obejmuje
obecnie szerokie spektrum problemdw: (1)
ataki  przeprowadzane za  pomoca
szkodliwego oprogramowania, (2) ataki
skierowane na zasoby teleinformatyczne
szkoty przy wykorzystaniu wielu
skomplikowanych technik i narzedzi
informatycznych (m.in.: skanowanie sieci w
celu wykrycia podatnych na zagrozenia
systeméw, préby logowania sie do
serwerdéw www i poczty e-mail, za pomoca
podstuchanych lub odgadnietych haset,
wykorzystywanie podatnosci  (luk) w

oprogramowaniu systemow
komputerowych) i  socjotechnicznych
(phishing).

Na styku z zagadnieniami technicznymi
lokalizuja sie zagrozenia wynikajace z
nieprawidtowych i szkodliwych zachowan
uzytkownikéw, np. uleganie atakom
socjotechnicznym, uzywanie w rdéznych
serwisach tych samych, tatwych do
odgadniecia haset, zaniechanie
wykonywania aktualizacji systemu
operacyjnego  urzadzen, przegladarek
internetowych i innego uzywanego przez
uzytkownikéw oprogramowania.

Sposob postepowania w przypadku wystgpienia zagrozenia

Przyjecie W przypadku wystgpienia incydentéw
zgtoszenia i ustalenie okolicznosci zagrozenia bezpieczenstwa cyfrowego
zdarzenia pracownik szkoty zobowigzany jest do

zgtoszenia go osobie odpowiedzialnej za
infrastrukture teleinformatyczng szkoty oraz
dyrekcji. Kluczowe znaczenie ma zebranie i
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Opis okolicznosci, analiza,
zabezpieczenie dowodow

Identyfikacja sprawcy(-6w)

Dziatania
wobec sprawcow zdarzenia ze szkoty/
spoza szkoty

Dziatania
wobec swiadkow

Wspétpraca
z policja i sadami rodzinnymi

Wspétpraca
ze stuzbami spotecznymi
i placowkami specjalistycznymi

zabezpieczenie przez specjaliste dowoddéw
w formie elektronicznej.

Szczegdtowy opis procedur reagowania na
wystapienie  w  szkole réznorodnych
zagrozen  bezpieczenstwa  cyfrowego
powinien zosta¢ zawarty w dokumencie
s~polityka bezpieczenstwa cyfrowego”
danej szkoty. W czesci przypadkéw szkota
jest w stanie poradzi¢ sobie we wiasnym
zakresie, w niektorych konieczne jest
skorzystanie z zewnetrznego wsparcia
wyspecjalizowanych firm.

Identyfikacje sprawcow ataku nalezy
pozostawi¢ specjalistom - informatykom.
W sytuacji gdy incydent spowodowat w
szkole straty materialne lub wigzat sie z
utratg danych, nalezy powiadomic¢ policje,
aby  podjeta  dziatania na  rzecz
zidentyfikowania sprawcy.

Jesli sprawcami incydentu s3 uczniowie
danej szkoty, nalezy wobec nich podja¢
dziatania wychowawcze i o zaistniatej
sytuacji powiadomi¢ ich rodzicow. Jezeli
skutki ataku maja dotkliwy charakter,
doprowadzity do zniszczenia mienia lub
utraty istotnych danych (np. gromadzonych
w dzienniku elektronicznym szkoty), nalezy
taki przypadek zgtosi¢ policji.

O incydencie  nalezy  powiadomic
spotecznos¢ szkolng (ucznidw, nauczycieli,
rodzicbw) i zaprezentowal¢ podjete
dziatania, zarobwno przywracajace dziatanie
aplikacji i sieci komputerowej w szkole, jak i
wychowawczo-edukacyjne wobec dzieci.

W przypadku wystapienia strat
materialnych oraz utraty danych (szcze-
golnie danych wrazliwych) nalezy zgtosic¢
incydent policji.

W przypadku zaawansowanych awarii (np.
wywotanych przez ,konie trojanskie”) lub
strat (np. utrata danych z dziennika
elektronicznego) konieczne jest
skorzystanie z zewnetrznego wsparcia
eksperckiego, kontakt z serwisem tworcy
oprogramowania lub zamdéwienie ustugi w
wyspecjalizowanej firmie.

Cyberbezpieczenstwo w Ogdlnopolskiej Sieci Edukacyjnej
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OSE to program publicznej sieci telekomunikacyjnej dajgcej szkotom dostep do szybkiego,
bezptatnego i bezpiecznego internetu. Program zostat zaprojektowany przez Ministerstwo
Cyfryzacji we wspétpracy z Ministerstwem Edukacji Narodowej na mocy Ustawy o Ogdlnopolskiej
Sieci Edukacyjnejs3. Operatorem OSE jest Naukowa i Akademicka Sie¢ Komputerowa —
Panstwowy Instytut Badawczy, nadzorowany przez ministra cyfryzacji. Szczegétowe informacje o
OSE dostepne s3 na stronie https://ose.gov.pl/. Z informacjami na temat tego, w jaki sposdb
przystapi¢ do OSE, mozna zapoznac sie na stronie https://ose. gov.pl/dolacz-do-nas [dostep:
19.08.2020 r.].

Bezpieczenstwo cyfrowe srodowiska szkolnego: uczniéw, nauczycieli i innych pracownikéw
jest stanem nabytym - a nie danym z géry, zastanym. Jego zapewnienie wymaga realizacji
wielu powigzanych ze soba merytorycznie dziatai organizacyjnych, wychowawczych,
edukacyjnych i technicznych. Zarébwno gwarancje w zakresie technicznego bezpieczenstwa
sieci szkolnej, jak i niezbedne narzedzia cyfrowe oraz tresci edukacyjne zapewnia OSE.

NASK jako operator OSE dostarcza ustugi bezpieczeristwa, ktére majg na celu zapewnienie
ochrony szerokopasmowego dostepu do internetu przed szkodliwym oprogramowaniem,
monitorowanie zagrozen i bezpieczenstwa sieciowego oraz przeciwdziatanie dostepowi do
tresci, ktére mogg stanowic zagrozenie dla prawidtowego rozwoju uczniéw.

Bezpieczny Internet OSE

,Bezpieczny Internet” jest podstawowa ustuga dostepng w OSE. Ustuga jest wtaczana do-
myslnie wraz z uruchomieniem dostepu do internetu, realizuje funkcje ochronne w zakresie
blokowania niepozadanej komunikacji w sieciach telekomunikacyjnych, uzywana jest do
odseparowania komunikacji pomiedzy réznymi sieciami telekomunikacyjnymi oraz bloko-
wania komunikacji z serwerami o podejrzanej reputacji.

W zakresie ustugi wykonywane sa:
1. Kontrola ruchu na poziomie potaczen z internetem, zapewniajaca separacje niechciane-
go ruchu sieciowego w celu uniemozliwienia dostepu nieuprawnionym uzytkownikom
internetu do sieci OSE.
2. Separacja poszczegoélnych podmiotéw (szkoét) w sieci OSE w celu ograniczenia skutkow
ewentualnego ztamania zabezpieczeh wewnatrz sieci ktéregos z podmiotow.
3. Blokowanie czesci zapytan o nazwy domenowe serwerow dostepnych w internecie w
oparciu o reputacje poszczegdlnych domen - dzieki temu zapewniana jest ochrona na
podstawowym poziomie przed szkodliwym oprogramowaniem oraz dostepem do tresci,
ktére moga stanowi¢ zagrozenie dla prawidtowego rozwoju uczniéw.

Zaawansowane ustugi bezpieczenstwa OSE
Ochrona przed szkodliwym oprogramowaniem

Ustuga jest wlaczana na wniosek dyrektora szkoty. Ma na celu zapewnienie ochrony przed
szkodliwym oprogramowaniem oraz monitorowanie zagrozen i bezpieczehstwa
sieciowego, czyli takich, ktére moga spowodowad uszkodzenie, zablokowanie lub po-
gorszenie dziatania urzadzen, dzieki ktérym szkoty korzystaja z internetu.

W sktad ustugi wchodza nastepujace funkcjonalnosci:
system zapobiegania wtamaniom (ang. intrusionprevention system — IPS), ktéry daje
mozliwos$¢ monitorowania, wykrywania i blokowania atakéw w ruchu dopuszczonym przez
firewalle;
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ochrona przed ztosliwym oprogramowaniem (ang. anti-malware) — sieciowy system
monitorowania, wykrywania i usuwania znanych wiruséw komputerowych w okreslonej
komunikacji sieciowej (przegladanie stron internetowych, pobieranie plikdw z sieci).
Do poprawnego dziatania ustugi konieczna jest inspekcja ruchu szyfrowanego SSL, prze-
sytanego w ramach komunikacji wymienianej z siecig internetowa w celu wyszukiwania
zagrozen i zapobiegania im.

Ochrona uzytkownika OSE

Réwniez wiaczana jest na wniosek dyrektora szkoty. Ustuga zapewnia odpowiedni dobor
tresci internetowych poprzez blokowanie stron www sklasyfikowanych jako nielegalne lub
szkodliwe.

Systemy ochrony, na podstawie zaawansowanych algorytmdw, automatycznie monitoruja,
wykrywaja i blokuja zagrozenia zwigzane z potencjalnym dostepem do tresci nielegalnych i
szkodliwych dla uzytkownikdw sieci OSE ze szkét, ktore zdecydowaly sie skorzystac z ustugi
bezpieczenstwa.

System bezpieczeristwa chroni przede wszystkim przed dostepem do tresci nielegalnych,
czyli tresci, ktorych dystrybucja jest zabroniona i podlega karze, zgodnie z przepisami
Kodeksu karnego i ustaw witasciwych. Poza nielegalnymi tresciami okreslanymi przez
przepisy system bezpieczenristwa automatycznie chroni przed tresciami szkodliwymi, czyli
takimi, ktore zawieraja materiaty jednoznacznie nieadresowane do mtodych odbiorcow
oraz tre$ciami drastycznymi, wywotujacymi u odbiorcéw silne negatywne emocje.

Do poprawnego dziatania ustugi konieczna jest inspekcja ruchu szyfrowanego SSL,
przesytanego w ramach komunikacji wymienianej z siecig internet, w celu wyszukiwania
zagrozen i zapobiegania im.

Korzysci dla szkét z tytutu ustug bezpieczenstwa:

spetnienie wymagan art. 27 Ustawy z dnia 14 grudnia 2016 r. Prawo oswiatowe, ktora
naktada na szkoty i placéwki zapewniajace dostep do internetu obowigzek podejmowania
dziatan zabezpieczajgcych ucznidéw przed dostepem do tresci, mogacych stanowic zagrozenie
dla ich prawidtowego rozwoju; w szczeg6lnosci szkoty obowigzane sa zainstalowac i
aktualizowac oprogramowanie zabezpieczajace;

mozliwos¢ bezptatnego korzystania z systemow bezpieczenstwa na najwyzszym
Swiatowym poziomie, dotychczas dostepnych tylko dla instytucji dysponujacych bardzo
duzymi budzetami IT;

mozliwos¢ znaczacego ograniczenia przez szkoty wydatkéw na oprogramowanie
zabezpieczajace dostep szkoty do internetu;

zlokalizowanie systemow w centrach przetwarzania danych NASK i zarza-dzanie nimi przez
personel operatora OSE, dzieki czemu szkoty nie musza zatrudnia¢ wykwalifikowanej kadry IT;
brak probleméw z samodzielng instalacja i aktualizacjg oprogramowania zabez-pieczajgcego.

Instytucje wspierajace cyberbezpieczenstwo
Ogolnopolska Sie¢ Edukacyjna OSE
Program publicznej sieci telekomunikacyjnej zapewniajacej szkotom dostep do szybkiego,
bezptatnego i bezpiecznego internetu. Zostat zaprojektowany przez Ministerstwo
Cyfryzacji we wspotpracy z Ministerstwem Edukacji Narodowej na mocy Ustawy o
Ogdlnopolskiej Sieci Edukacyjnej. Program OSE ma na celu umozliwienia szkole szero-
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kopasmowego dostepu do bezpiecznego internetu, podnoszenia poziomu kompetencji
cyfrowych uczniéw oraz wspomaganie procesu ksztatcenia w szkotach z wykorzystaniem
zasobdéw dostepnych w internecie — https://ose.gov.pl/ [dostep: 20.08.2020 r.].

Dyzurnet.pl
Zespot ekspertéw Naukowej i Akademickiej Sieci Komputerowej, dziatajacy jako punkt
kontaktowy do zgtaszania nielegalnych tresci w internecie, szczegdlnie zwigzanych z
seksualnym wykorzystywaniem dzieci.
Zgodnie z Ustawq o krajowym systemie cyberbezpieczeristwa, NASK-PIB zostat wska-zany
jako jeden z zespotdw reagowania na incydenty komputerowe, tzw. CSIRT -
https://dyzurnet.pl/ [dostep: 28.08.2020 r.].

Zespot CERT Polska

Zespot dziata w strukturach NASK-PIB od 1996 roku. Kluczowym obszarem jego dziatalnosci
jest obstuga incydentéw zagrozenia bezpieczehstwa i wspotpraca z podobnymi jed-
nostkami na catym Swiecie, zarbwno w zakresie dziatalnosci operacyjnej, jak i badawczo-
wdrozeniowej. CERT Polska prowadzi analizy ztosliwego oprogramowania i systemow
wymiany informacji o zagrozeniach, a takze rozwija i udostepnia publicznie wtasne na-
rzedzia do wykrywania, monitorowania, analizy i korelacji zagrozen. Prowadzi takze dzia-
tania informacyjno-edukacyjne w zakresie bezpieczenstwa teleinformatycznego, takie jak:
organizacja cyklicznej konferencji SECURE czy publikowanie informacji o bezpieczeristwie
na blogu certpl. Nalezy m.in. do miedzynarodowego forum zrzeszajacego zespoty
reagujgce - FIRST, a takze grupy roboczej europejskich zespotéw reagujacych - TERENA TF-
CSIRT: https://cert.pl/ [dostep: 28.08.2020 r.].

Akademia NASK
Dziat Naukowej i Akademickiej Sieci Komputerowej — Panstwowego Instytutu Badaw-czego
realizujacy dziatalno$¢ szkoleniowa, edukacyjng i popularyzatorska Instytutu w zakresie
bezpieczenstwa internetu, a w szczegdlnosci jego najmtodszych uzytkownikow — dostepny
na stronie: https://akademia.nask.pl/ [dostep: 28.08.2020 r.].

Saferinternet.pl

Program, ktérego celem jest zwiekszanie spotecznej sSwiadomosci na temat zagrozen, jakie
niosa ze sobg najnowsze techniki komunikacji. Wsréd podejmowanych dziatan priorytetem
jest edukacja, zaréwno dzieci, jak i rodzicow, a takze podnoszenie kompetencji
profesjonalistdow w zakresie bezpiecznego korzystania z internetu. Projekt rea-lizowany
przez Fundacje Dajemy Dzieciom Site i Naukowa i Akademicky Sie¢ Kom-puterowg -
Panstwowy Instytut Badawczy we wspdtpracy z Fundacjg Orange. Dostepny na stronie:
https://www.saferinternet.pl/ [dostep: 28.08.2020 r.].

»Dzien Bezpiecznego Internetu”

Projekt ma na celu inicjowanie i propagowanie dziatan na rzecz bezpiecznego dostepu
dzieci i mtodziezy do zasobéw internetowych, zaznajomienie rodzicéw, nauczycieli i wy-
chowawcow z problematyky bezpieczenstwa online oraz promocje pozytywnego wy-
korzystywania internetu. Kluczowe dziatania projektu to organizacja konferencji z okazji
Dnia Bezpiecznego Internetu oraz koordynacja lokalnych inicjatyw szkolnych na rzecz
propagowania bezpieczeristwa w internecie. Organizatorem wydarzenia w Polsce od 2005
roku jest Polskie Centrum Programu ,Safer Internet” (PCPSI), ktére tworza Naukowa i
Akademicka Sie¢ Komputerowa - Panstwowy Instytut Badawczy oraz Fundacja Dajemy
Dzieciom Site - informacje na temat wydarzenia na stronie: https://www.saferinternet.
pl/dbi/o-dbi.html [dostep: 28.08.2020 r.].
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Kampania , Nie zagub dziecka w sieci”
Realizowana przez Ministerstwo Cyfryzacji we wspotpracy z Naukowa i Akademicka Sieciag
Komputerowg - Panstwowym Instytutem Badawczym, adresowana do rodzicow i
opiekunoéw. Kampania jest poswiecona bezpieczenstwu w internecie i ochronie dzieci
przed  cyberzagrozeniami. Informacje o  kampanii:  https:;//www.gov.pl/web/
niezagubdzieckawsieci

Linki do stron oraz telefony do instytugji

- Osrodek Rozwoju Edukacji: +48 22 345 37 00, www.ore.edu.pl

- Naukowa i Akademicka Sie¢ Komputerowa Panstwowy Instytut Badawczy:
+48 22 380 82 04, +48 22 380 82 01, www.nask.pl

- Ogdlnopolska Sie¢ Edukacyjna: +48 22 182 55 55, www.ose.gov.pl

- Akademia NASK: +48 22 380 82 00, +48 22 380 82 01, www.akademia.nask.pl

- Zespot Dyzurnet.pl: https://dyzurnet.pl/

- CERT Polska: https://cert.pl/

1. Przedstawione wytyczne i rekomendacje dotyczace zapewnienia bezpieczeristwa w
szkole i placodwce sg propozycjg dziatan, jakie dyrektorzy szkot i placowek powinni podja¢ w
swoich srodowiskach szkolnych wspolnie z nauczycielami i rodzicami dzieci. Przepisy Ustawy
Prawo oswiatowe, ktdre zostaly przedstawione w powyzszej publikacji, nalezy traktowac jako
obowigzek.

2. Zapewnienie bezpieczenstwa cyfrowego ucznidw - dzieci i mtodziezy - jest obecnie
réwnie istotne, jak zapewnienie bezpieczenstwa fizycznego i psychicznego. Czesto zagrozenie
bezpieczenstwa ucznia ma mieszany charakter — np. rozpoczyna sie od nekania podczas
przerw w lekcjach, rozwijajac sie nastepnie w internecie. Wage tych probleméw powinni
sobie uswiadamiac zaré6wno nauczyciele i dyrektorzy szkét, organy prowadzace oraz
rodzice. Tylko stata - nie incydentalna — wspdtpraca wszystkich tych podmiotéw moze
zminimalizowac zagrozenia poruszania sie dzieci w cyfrowym Swiecie.

3. Bezpieczenstwo cyfrowe powinno by¢ jednym z elementéw programu
wychowawczo-profilaktycznego szkoty, za ktérego realizacje odpowiada cate grono
pedagogiczne. Nalezy pamieta¢, ze nawet jesli w szkole wytypowano osobe odpowiedzialng
za bezpieczenstwo cyfrowe, nie zwalania to z odpowiedzialnosci za jego zapewnienie
pozostatych pracownikéw szkoty/placowki.

4. Kluczowe dla zapewnienia bezpieczeistwa w szkole sa dziatania profilaktyczne,
obejmujace cata spotecznosc szkolng — ucznidw, ich rodzicow/opiekundw oraz nauczycieli.
Dziatania te powinny by¢ podejmowane cyklicznie, przez caty rok szkolny.

5. W dziataniach podejmowanych przez szkole na rzecz bezpieczenstwa uczniéw
wazna role powinni odgrywac oni sami, dlatego do codziennej pracy warto zaangazowac
poszczegdlne jednostki i samorzady uczniowskie, np. poprzez powierzenie samorzadowi
organizacji wydarzen i wytonienia m.in. ,uczniowskich lideréw bezpieczenstwa cyfrowego
szkoty”.

6. Uczen ma kontakt z cyfrowym Swiatem niemal przez caty czas swojej aktywnosci poza
szkotg: w domu, srodowisku réwiesniczym, w podrézy czy w miejscach publicznych.
Zapewnienie bezpieczenstwa cyfrowego jest zatem wyzwaniem zaréwno dla jego
rodzicow, jak i dla szkoty. Szkota powinna bardzo aktywnie inspirowac rodzicow do
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podejmowania dziatan kontrolnych i wychowawczych, a takze zapewni¢ im minimalny
chocby poziom wsparcia szkoleniowego na tym polu/edukacje w zakresie bezpieczenstwa
online.

7. W dziataniach na rzecz bezpieczenistwa szkoty warto korzystac z dobrych praktyk
wypracowanych przez inne placowki — np. zwrdécic sie do szkét z regionu o prezentacje ich
dziatan lub skorzysta¢ z materiatéw opracowywanych przez organizacje pozarzagdowe,
instytucje publiczne oraz podmioty biznesowe.

8. Bezpieczna szkota to miejsce pracy kompetentnych nauczycieli, dlatego kadra
pedagogiczna powinna stale aktualizowac i pogtebia¢ wiedze na temat bezpieczenstwa
w srodowisku szkolnym, szczegélnie w zakresie kompetencji cyfrowych. Stuzy¢ temu ma
ukonczenie przez wszystkich nauczycieli szkoleh z zakresu cyberbezpieczeristwa.

Szkolny Zespol Zarzadzania Kryzysowego (SZZK)

1. Zalozenia

e Kazde zagrozenie wymaga jednoosobowego dowodzenia.

e Dla kazdej z 0séb uczestniczacych w strukturze zarzadzania kryzysowego ustala si¢
zastepcee.

e Sztab kryzysowy zapewnia realizacje trzech funkcji szkoty:
- opieki i nadzoru nad uczniami,
- bezpieczenstwa fizycznego szkoty,
- komunikacji z instytucjami zewnetrznymi (Kuratorium O$wiaty, organem
prowadzacym), rodzicami 1 mediami.

2. Sklad i zadania czlonkow SZZK
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. Funkcja .
Lp. stanowisko P77K Zadania
1. Zapewnia bezpieczenstwo fizyczne ucznidow 1 personelu
dyrektor oraz innych osob przebywajacych na terenie placowki
Szef 2. Kontroluje stanurzadzen
1 SZZK
3. Informuje o zagrozeniach
2 | zastepca dyrektora Zastgpca 1 Odp_qwiada za system powiadamiania (rodzicow,
szefa  |instytucji)
SZzZK
2. Odpowiada za kontakty z mediami, opinia publiczng
Dowodzacy |1. Odpowiada za drozno$¢ drog ewakuacyjnych
Specialista d zespotem
pecjafista ds. ds. opieki 2. Nadzoruje ewakuacje
BHP nad
3 uczniami |3. Odpowiada za kontrole osobowa - sprawdza obecnos¢
ucznidw 1 personelu (zwlaszcza po ewakuacji)
Niezbe¢dne zasoby
Lp | Rodzaj Zakres kontroli Osoby
: zasobu odpowiedzialne
Kontrola stanu apteczki raz na p6t roku
1 uzupetianie jej na biezaco, sprawdzanie daty
waznosci produktow sterylnych.
. Wyposazenie podstawowe:
Apteczki | opatrunki indywidualne
ecjalista d/s
1 pomocy - opaski elastyczne bec]
- chusta opatrunkowa BHP
- kompresy gazowe
- chusta trojkatna
- rekawice jednorazowe
- nozyce,
- koc termiczny
A%teCZka Kierownik
2 WI))/gi;gzclf(r)l\jlva Sprawdzenie zawartosci przed kazda wycieczka wycieczki

67




- Pogotowie ratunkowe 999

- Straz pozarna 998

- Policja 997

- Kierownik Posterunku w Skepem 695 880 186
Numer alarmowy z komoérki 112

Specjalista d/s

Wykaz - Pogotowie gazowe 992
3 telefonow - Pogotowie wodociggowe 994 BHP
alarmowych | - Pogotowie Energetyczne 991
- Kuratorium Oswiaty w Bydgoszczy 52 34
97 624 Wloctawek 54 231 31 72
- Wydzial Oswiaty Lipno 54 287 20 39
Wykaz
telefonow
5 | pracownikow Dostepny w sekretariacie Dyrektor szkoty
- Z zasadami udzielania pierwszej pomocy
- postgpowanie w razie pozaru
- instrukcje bhp
. - instrukcje bhp przy obstudze urzadzen -
6 i Tabllce. biurowych (telefonu, kopiarki, komputera) Specialista d/s
informacyjne | . instrukcje obstugi i konserwacji urzadzen BHP
elektrycznych
- zasady zachowania si¢ po ogloszeniu alarmu
0 zagrozeniach
Oznakowanie | Kontrola oznakowania gtownych wytacznikow:
7 aléwnych - pradu Kierownik admin.
wylacznikow gospodarczy
Tablice (znaki) | - Zgodnos$¢ z polskimi normami
o bezpieczenstw | - Kontrola dostgpu i przelotowosci wyjs¢ | Kierownik admin.
a ,ewakuacji i | ewakuacyjnych gospodarczy
pozarowe
- Zgodno$¢ z instrukcjag bezpieczenstwa
pozarowego
Wyposazenie | - Kontrola okresowa sprzgtu gasniczego przez ) _ )
9 wsprzet | UPrawnionego konserwatora Kierownik admin.
p.pozarowy | Utrzymywanie gasnic w pelnej sprawnosci gospodarczy
0 Instalacja gg;t,rvo:gks}))rawnosm przez osoby uprawnione Kierownik admin.
wentylacyjna gospodarczy
Instalacja Kontrola sprawno$ci przez osoby uprawnione
11 elektrycznai | (raz na pig¢ lat) Kierownik admin.

piorunochronn
a

gospodarczy
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Trzymanie srodkéw chemicznych w miejscach

Sprzet do niedostepnych dla ucznidw, zamknietych, z dala
12 | czyszczenia, | od zrddel ognia Pracownicy obshugi
sprzatania

PODSTAWOWA PROCEDURA POSTEPOWANIA W SYTUACJACH
KRYZYSOWYCH

1. Oszacuj zdarzenie

- Ustal i potwierdz rodzaj zdarzenia.

- Pozyskaj kluczowe informacje (co si¢ stato, kto byt zaangazowany, kto byl swiadkiem,
jak zdarzenie si¢ zaczelo).

2.0glos$ alarm

3.Wezwij pomoc

- W uzasadnionych sytuacjach - zadzwon na policje (997,112), straz pozarng (998,112),
pogotowie ratunkowe (999,112).

- Rozpocznij realizacje¢ szkolnych procedur: ewakuacji, przeciwpozarowej, bombowej, innej
(w zaleznosci od zdarzenia).

- Wezwij Szkolny Zesp6t Zarzadzania Kryzysowego.

- W uzasadnionych sytuacjach wezwij placowke wsparcia (np. Centrum Interwencji
Kryzysowej).

- Powiadom o sytuacji kryzysowej Wydziat O§wiaty, Kuratorium.

4. Chron, zawiadamiaj ludzi

- Zawiadom poprzez ogloszenie (lub w inny dostepny sposob) personel szkoty.
Chron (odizoluj) wszystkich, ktorzy byli narazeni na niebezpieczenstwo.
Podejmij dzialania zapobiegajace dezinformacji i chaosowi.

Upewnij sig, ze uczniowie 1 personel sa bezpieczni.

5. Zabezpiecz budynek, teren w zaleznosci od rodzaju zdarzenia)

Zarzadz zamkniecie drzwi wejsciowych (w razie pozaru drzwi musza zosta¢ otwarte, by
byly dostepne dla strazakow).

- Zamknij drzwi wewngetrzne tam, gdzie to mozliwe.

- Jezeli to mozliwe zabezpiecz mienie przed utrata.

6. Lagodnie kieruj uczestnikami zdarzen.

- Ustabilizuj elementy sktadajace si¢ na sytuacje, kierujac si¢ bezpieczenstwem

- Zapewnij udzielanie pierwszej pomocy rannym (zapewniajac bezpieczenstwo uczestnikom).
- Sprawdz obecnos¢ ucznidw i personelu.

- IdZ do miejsca, z ktérego mozna zarzadzac akcja, 1 czekaj na wezwang stuzbe.

- Zbierz $wiadkow, poszkodowanych w zdarzeniu, jesli to mozliwe.

- Zbierz informacje niezbedne do dalszych dziatan.

- Na biezaco zawiadamiaj jednostke policji lub strazy pozarnej o przebiegu zdarzen, obserwuj
zmiany.
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7. Zawiadom rodzicéw lub prawnych opiekunow uczniow.

8. Zabezpiecz miejsce zdarzen, Slady.
- Pozostan w miejscu zarzadzania, wspieraj stuzby interweniujace.
- Dostarczaj informacji dotyczacych zdarzenia.

- Kieruj wspotpracg personelu ze stuzbami.

9. Zawiadom, gdy sytuacja zostanie ustabilizowana

- Powiadom, uspokdj personel

- Powiadom rodzicéw lub prawnych opiekundéw ucznidéw.

10. Zainicjuj dzialania naprawcze
- Powiadom organ nadzoru.

- Zr6éb odprawe personelu.

- Popro§ o pomoc instytucje wsparcia specjalistycznego (np. Centrum Interwencji

Kryzysowej).

- Zaplanuj wznowienie rutynowych dziatan szkoty, tzw. plan dnia nast¢pnego.

ZAKRES CZYNNOSCI POSZCZEGOLNYCH OSOBW CZASIE
ZAGROZENIA I EWAKUACJI

Stanowisko W czasie zagrozenia i ewakuacji Po ewakuacji i zagrozeniu
- Zarzadza ewakuacj¢ personelu i - Zbiera informacje od nauczycieli,
ucznidw, w uzasadnionych przypadkach |opiekunéw o stanie i liczebnosci grup
Dyrektor mienia - Upewnia si¢, czy wszyscy
(osoba - Wydaje polecenia alarmowe uczniowie wraz z personelem zostali
zastepujgca) |- Nadzoruje przebieg ewakuacji ze ewakuowani

Uwaga - w razie

szczegblnym zwrdceniem uwagi na
zabezpieczenie wszystkich uczniéw
Wspotpracuje z dowodca jednostki

- Zbiera informacje o sprawdzeniu
pomieszczen
- Wspolpracuje z dowodca

nieobecnosci |Strazy Pozarnej jednostki PSP
dyrektora jego - Powiadamia Wydziat Oswiaty oraz |- Woydaje polecenie powrotu do
obowiazki  |Kuratorium o zagrozeniu i ewakuacji  |budynku
przejmuje osoba - Informuje Wydziat O$wiaty i
zastgpujaca Kuratorium o ustaniu zagrozenia,
zakonczeniu ewakuacji
- Alarmuje Straz Pozarng - zabezpiecza i organizuje miejsce
- prowadzi ewakuacj¢ dokumentow koncentracji, ktorym jest boisko
administracyjno-ksiegowych, pieczatek |tartanowe, a w razie niesprzyjajacych
Zastgpca warunkow atmosferycznych
dyrektora budynek sali gimnastycznej lub
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- udziela informacji rodzicom




Specjalista ds.

- Alarmuje Straz Pozarng

- Zapewnia otwarcie drzwi
ewakuacyjnych

- W razie nieobecnosci dyrektora i
jego zastepcy przejmuje obowigzki
dyrekcji 1 zarzadza ewakuacj¢ osob oraz
w uzasadnionych przypadkach —

- sktada meldunek prowadzacemu
akcje o opuszczeniu budynku przez
wszystkie osoby

- w miar¢ potrzeby ustala
domniemane miejsce pobytu osoby
ktora nie opuscita budynku i sktada
meldunek przybytym stuzbom

bhp I .
mienia ratowniczym
- zabiera apteczke pierwszej pomocy |- jezeli nie zagraza to bezpieczenstwu
- czuwa i sprawdza czy wszystkie 0soby |wraca po nig
opuscity zagrozone pomieszczenia - w miar¢ potrzeb udziela pierwszej
pomocy przedlekarskiej
- Koncza zajecia (kazda forme zaje¢) |- Na miejscu zbidrki formujg grupy
Nauczyciele |~ Zabieraja ze sobg dzienniki zaje¢ oraz |oddzielne, niezalezne od innych grup
Uwaga - dhugopis - Sprawdzajg stan uczniow

nauczyciele sg
obowigzani zna¢
aktualng liczbe

- Ewakuujg uczniéw zgodnie z
oznaczonymi kKierunkami ewakuacji i
przyjetymi procedurami
ewakuacyjnymi, a w razie odciecia

- Przekazuja informacje dotyczace
liczby i stanu uczniéw do dyrekcji
- Zapewniaja opieke nad

ewakuowanymi uczniami do czasu

uczniow w e U ;
nadzorowanej najblizszych wyjs¢ kieruja do innych  |powrotu d(? szkoly_, budynku
przez siebie lub wydaniu rodzicom (prawnym
Klasie opiekunom)
- Sprawdzaja, czy nikt nie zostat
W pomieszczeniach, czy uczen nie - Pomagaja nauczycielowi w
Wozna schowat sie w toalgcie sprawowaniu opieki nad uczniami
Sorz tacz,ki - wychodzg ostatni
prza - W miar¢ mozliwos$ci pomagaja przy |- W miar¢ mozliwosci zapewniaja

ewakuacji uczniow na zewnatrz wychowankom ciepte okrycie (koce,
budynku i dalej do miejsca zbiorki ubrania)
- Pozostaja do dyspozycji dyrekcji
i jednostek SP
- Zapewnia otwarcie bramek i bram
wjazdowych oraz SZLABANU - Pozostajg do dyspozycji dyrektora

Pracownicy | Wsp(’)lpra_cuj e z dyrekcja, wykonujac sz_czegélnie w celu zabezpieczenia

obshugi jego polecenia mienia
- w miar¢ mozliwos$ci wylacza prad
wylacznikami glownymi wewnatrz
budynku
W  miar¢ mozliwosci  ewakuuje|- Pozostaje do dyspozycji dyrekcji
pomieszczenie ksiggowosci:  dyski|lub oséb zastgpujacych
ksieggowa komputeréw (badz cale urzadzenia),

kartoteki osobowe pracownikow i
pozostate dokumenty i wyposazenie

- zabezpiecza ewakuowane mienie
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WYKAZ NIEZBEDNYCH TELEFONOW

Pogotowie ratunkowe 999
Straz pozarna 998
Policja 997
Numer alarmowy z tel. komérkowego | 112
Kierownik Posterunku - Skepe 695 880 186
Pogotowie energetyczne 991
Pogotowie gazowe 992
Pogotowie wodno-kanalizacyjne 994
Wydzial Zarzadzania Kryzysowego 54 288 66 36

Starostwa Powiatowego,
ul. Mickiewicza 58, Lipno

Powiatowa Stacja Sanitarno- 54287 32 24
Epidemiologiczna Lipno

Kuratorium O$wiaty Bydgoszcz/ 2121 ggi ;? 3‘21
Oddzial Zamiejscowy Wioctawek
Wydziat Oswiaty Lipno 54 287 20 39

Punkt kontaktowy zarzadzania

Pracownicy 1 nauczyciele Zespotu Szkoét w Skepem zostali zapoznani z Planem
postgpowania w sytuacjach kryzysowych dnia 12 pazdziernika 2020 r.

Opracowali:
Alicja Walaszczyk
Marek Pomirski zatwierdzit:
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